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Definicao de Sistemas de Arquivos

» Um Sistema de Arquivos (Filesystem) é uma estrutura Iégica utilizada
por um Sistema Operacional (SO) para organizar, armazenar e
gerenciar arquivos em um dispositivo de armazenamento.

» Ele atua como uma ponte entre o SO e o hardware, abstraindo a
complexidade de como os dados sao realmente gravados nos setores
do disco.

» Funcoes principais:

v/ Gerenciamento de espaco livre e ocupado.
v’ Organizag3o de arquivos em diretdrios e subdiretdrios.

v/ Controle de acesso e permissoes.
v Manutencdo de metadados (nome, tamanho, data de criac3o, etc.).
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2. Hardware de Armazenamento

» HDD (Hard Disk Drive):
v/ Tecnologia mecanica com discos magnéticos rotativos.
v Acesso a dados é mais lento (milissegundos) devido a laténcia e ao
tempo de busca.
v/ Vantagem: baixo custo por gigabyte.

Mounting
chassis

» SSD (Solid State Drive):

v Tecnologia de meméria flash (ndo-volatil).
v’ Acesso a dados € eletrdnico, muito mais rdpido (microssegundos).
v Vantagem: alta velocidade, durabilidade e siléncio.
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Hardware de Armazenamento

Magnelized
data on disk

Tracks

£

HDD
Mechanism Solid NAND Flash Magnetic rotating platters
Speed (SATAII) 80-250MB/sec 65-85MB/sec
Average Seek Time 0 <10ms
Noise None Noisy

Power consumption 2W>, Low power consumption

10W, Generates more heat

Weight Lightweight Heavier
Endurance MTBF > 2,000,000 Hours | MTBF < 700,000 Hours
Temperature -40 ~ 85 0~60
Reliability Anti-shock Non-shock resistant
Shock & Vibration Excellent Poor

Fonte: Benefits of SSD vs. HDD, https://www.amplicon.es/actions/viewDoc.cfm?doc=SSD-vs-HDD-white-paper.pdf

4/53



Hardware de Armazenamento (cont.)

» A tecnologia Linear Tape-Open (LTO) ainda é um dos padrdes mais
utilizados para backup e arquivamento de dados em larga escala.
Embora parega ser uma tecnologia antiga, ela continua evoluindo e
oferece a melhor relacdo custo-beneficio para guardar terabytes ou
petabytes de dados por longos periodos. Vantagens:

v/ Custo: O menor custo por gigabyte do mercado.

v/ Capacidade: Uma dnica fita LTO pode armazenar dezenas de terabytes
de dados n3o compactados.

v/ Durabilidade: As fitas sdo muito resistentes e podem durar até 30 anos
ou malis.

» Desvantagens:

v Acesso sequencial: O acesso aos dados é lento, pois a fita precisa ser
rebobinada até a posicdo correta.
v/ Hardware: Exige drives de fita e bibliotecas de fita, que s3o caros.
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A Evolucao do S

» O padrdo SATA evoluiu em diversas versdes para acompanhar o
aumento da velocidade dos dispositivos de armazenamento,

especialmente os SSDs.

» Cada nova revisdo dobrou a taxa de transferéncia tedrica da versio

anterior.

» A retrocompatibilidade é uma caracteristica-chave, permitindo que
dispositivos e controladores mais recentes funcionem com versoes

mais antigas.
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SATA 1.0 (SATA-150)

» Langado em 2003.

» Taxa de transferéncia: 1.5 Gbit/s.

» Taxa real de dados (tedrica): 150 MB/s.
» Foi a primeira geracao a substituir o PATA.

» Suficiente para a maioria dos HDDs da época, mas rapidamente se
tornou um gargalo para os primeiros SSDs.
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SATA 2.0 (SATA-300)

>
>
>
>

\

Langado em 2004.
Taxa de transferéncia: 3.0 Gbit/s.
Taxa real de dados (tedrica): 300 MB/s.

Melhoria essencial para aproveitar o potencial dos SSDs que
comegavam a surgir no mercado.

Introduziu a tecnologia NCQ (Native Command Queuing), que
otimiza a ordem dos comandos para aumentar o desempenho,
especialmente em cargas de trabalho com mudiltiplos acessos.
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SATA 3.0 (SATA-600)

>
>
>
>
>
>

Langado em 2009.

Taxa de transferéncia: 6.0 Gbit/s.

Taxa real de dados (tedrica): 600 MB/s.

Padrao dominante em desktops e notebooks por muitos anos.
Eo padrao mais comum para SSDs SATA e HDDs modernos.

Continua sendo o padrao de fato para discos rigidos, que raramente
alcancam a velocidade médxima do SATA 3.0.
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SATA Express (SATAe)

» Langado em 2013.

» Uma tentativa de fundir o padrdo SATA com a interface PCle (PCI
Express).

» Taxa de transferéncia (tedrica): 1.0 GB/s a 2.0 GB/s, utilizando duas
pistas PCle 2.0 ou 3.0.

» Permitia conectar SSDs de alta velocidade diretamente ao barramento
PCle.

» Foi superado pelo padrdo NVMe (Non-Volatile Memory Express) ,
que se tornou a solucdo preferida para SSDs de alto desempenho em
servidores de alto desempenho.
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Tabela Comparativa

Versao Lancamento | Taxa de Transferéncia (Tedrica)
SATA 1.0 2003 1.5 Gbit/s (150 MB/s)
SATA 2.0 2004 3.0 Gbit/s ( 300 MB/s)
SATA 3.0 2009 6.0 Gbit/s ( 600 MB/s)
SATAe 2013 10.0 Gbit/s ( 1.0 GB/s)
NVMe 2011 112.0 Gbit/s ( 14.0 GB/s)

» As taxas de transferéncia dependem também do padrdo do
barramento PCl em uso. Exemplo:
v/ PCle 3.0: SSDs NVMe com essa interface geralmente atingem
velocidades de leitura sequencial de até 3.500 MB/s
v’ PCle 4.0: SSDs NVMe atingem velocidades de leitura sequencial de até
7.000 MB/s.
v PCle 5.0: SSDs NVMe podem ultrapassar 14.000 MB/s.
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Particoes de Disco

vy

Definicdo: Uma divisdo légica de um disco rigido fisico.

Histéria: Originalmente, discos inteiros eram formatados como uma
tnica unidade. Com o aumento da capacidade, as parti¢coes se
tornaram necessarias para:

v/ Organizar dados.

v Instalar mdltiplos sistemas operacionais (multi-boot).

v/ Separar dados do sistema de dados do usuério.
Implementagdo: O esquema de particionamento (MBR ou GPT)
define a estrutura e o tamanho de cada particdo no inicio do disco.
Uso: Cada particdo pode ser formatada com um sistema de arquivos
diferente, como NTFS, ext4 ou HFS+.
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FAT - File Allocation Table

» Sistema de arquivos antigo, simples e robusto.
» Areas do Disco:

v/ Setor de Boot: Informacdes sobre o SO e a tabela de particées.
v Area FAT: A tabela que mapeia clusters de dados para arquivos.
v/ Area de Dados: Onde os arquivos e diretérios sdo armazenados.

FAT12/16
Root
Reserved  FAT ; Data
Area area Doy Area

I .

o - Num of
Reserved ' Num of Root
Numof FATS* ! Sectors in
Sectors  NumOfFATS pirectory Entries Fio Symtem
FAT32
Root
Reserved  FAT Drecry Data
Area Area | Area
e —
- i s Num of
A ed ' N Seclors in
Seqtors. Mum of FATS * Foot Directory File System

Size of each FAT  Starting Location
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FAT - File Allocation Table

Root Directory

FAT Btructure Data
Cluster 6
TTinl dat |... Cluster 3 2
TTinZ t=t |... Cluster § 3
DL3 doc | Cluster 34
4 Cluster 7
Thulduc |.. Cluster 47 \§\
Di I Entr 6(‘— !
irectory Entry
7T 9 T Cluster 9
8
L
9 EOF +|
10
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FAT - Variacoes e Desvantagens

» FAT-12: Utilizada em disquetes. LimitacOes severas de tamanho de
arquivo e particao.

» FAT-16: Suporta particSes maiores. Clusters maiores, levando a
desperdicio de espaco (internal fragmentation) para arquivos
pequenos.

» FAT-32: Melhoria significativa, suportando particdes de até 2TB e
arquivos de até 4GB.

» exFAT: Remove a limitacdo de tamanho de arquivo de 4 GB da
FAT-32, com tamanho maximo de particdo de 128 petabytes (PB). E
a versao em maior uso atualmente.

» Desvantagens da FAT:
v Falta de seguranga (permissdes de arquivo limitadas).
v Auséncia de journaling (maior risco de perda de dados em falhas).
v/ Alta fragmentagdo de arquivos.
v Limitac3o de 4GB para arquivos.
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1. O que é um Sistema de Arquivos baseado em

Inodes?

» E um modelo de organizacdo de dados amplamente utilizado em
sistemas operacionais Unix-like, como o Linux, macQOS e FreeBSD.

» O nome vem de Nés-indice ou "né-I", que se refere a estrutura de
metadados central: o inode.

» Diferente de sistemas como a FAT, que armazenam informacdes de

arquivos em uma tabela linear, os sistemas baseados em inodes
separam as informacdes de metadados dos dados do arquivo.
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Sistemas de Arquivos baseados em Nés indice

» Um inode é uma estrutura de dados que armazena todas as
informacgdes sobre um arquivo ou diretdrio, exceto o seu nome e seu
conteldo.

» (Cada arquivo no sistema tem um inode Unico, identificado por um
niimero (o nimero do inode).

» O nome do arquivo, que vemos no diretdrio, é apenas um
" ponteiro” para o seu inode correspondente. Isso permite que um
mesmo arquivo tenha véarios nomes (hard links).
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O que o Inode Armazena?

>

>

Tipo de arquivo: Se é um arquivo regular, diretério, link simbdlico,
etc.

Permissoes de acesso: Quem pode ler, escrever ou executar o
arquivo (rwx).

Proprietario e Grupo: O ID do usudrio e do grupo que sio donos do
arquivo.

Tamanho do arquivo: O tamanho em bytes.

Carimbos de tempo: A data de criacdo, de modificacdo e do dltimo
acesso.

Contagem de links: Quantos nomes de arquivo (links) apontam
para este inode.

Ponteiros para os blocos de dados: O mais importante! Uma lista
de enderecos que aponta para os blocos de dados no disco onde o
conteldo do arquivo esta realmente armazenado.
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Areas do Disco em Sistemas de Inodes

» A estrutura de um disco formatado com um sistema de arquivos como
o Ext4 (um dos mais populares no Linux) é dividida em grupos de
blocos. Cada grupo contém:

» Superbloco: Metadados globais sobre o sistema de arquivos
(tamanho, quantidade de inodes e blocos).

» Grupo de Inodes: A tabela que armazena os inodes.

» Bitmap de Inodes: Um mapa que indica quais inodes est3o livres ou
ocupados.

» Bitmap de Blocos: Um mapa que indica quais blocos de dados estao
livres ou ocupados.

» Blocos de Dados: A &rea onde os dados (o contetido) dos arquivos
sao armazenados.
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Como a Leitura de um Arquivo Funciona?

@ O usudrio solicita um arquivo, por exemplo,
/home/user/documento.txt.

@ O sistema operacional procura o diretério /home e, em seguida, o
diretério /user. Cada diretério é uma lista de nomes de arquivos e
seus respectivos nimeros de inode.

© Ao encontrar documento.txt, o sistema obtém o ndmero do inode
correspondente.

@ Com o nimero do inode, o sistema vai até a Tabela de Inodes para ler
o inode do arquivo.

© Dentro do inode, o sistema encontra os enderecos dos blocos de
dados no disco.

@ O sistema, entdo, Ié os dados desses blocos e entrega o contelido do
arquivo para o usudrio.
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Vantagens do Modelo de Inodes

» Flexibilidade: Permite que um Unico arquivo tenha varios nomes e
links (hard links), compartilhando o mesmo inode.

» Eficiéncia: A separacdo de metadados e dados facilita o
gerenciamento de permissoes e informacdes do arquivo sem precisar
mover os dados.

» Robustez: A estrutura de metadados é bem definida e mais
resistente a alguns tipos de corrupgdo. O uso de journaling, como no
Ext4, torna o sistema ainda mais confidvel.
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Desvantagens do Modelo de Inodes

» Limitacao de Inodes: A quantidade de inodes em uma particdo é
definida na formatac3o. Se todos os inodes forem usados, ndo é
possivel criar novos arquivos, mesmo que haja espaco livre em disco.

» Tamanho de Arquivos Pequenos: Para arquivos muito pequenos, o
overhead de um inode completo pode ser maior que o tamanho dos
dados, levando a um pequeno desperdicio de espaco.
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NTFS

» Sistema de arquivos padrdo do Windows, introduzido com o Windows
NT.
» Areas do Disco:

v/ Master File Table (MFT): Coragdo do NTFS.

Boot Sector Metadados de todos os arquivos e diretérios.
e ¢ Area de Dados: Clusters para os dados dos arquivos.
(Master File Table) v/ O sistema de arquivos NTFS é composto por arquivos
de metadados internos, que sao essenciais para o seu
MFT Mirror funcionamento. S3o invisiveis para o usudrio, ex:
v SMFT: O préprio MFT.
Metadata v $LogFile: Mantém um log de transacdes, permitindo o
journaling.
v $Boot: Informag¢des de boot.
File Data v $Bitmap: Um mapa de bits que rastreia os clusters
(blocos de dados) que estdo em uso e os que estdo
livres no volume.

AN

$Volume: Contém informacdes sobre o volume, como

o nome, a versdo do NTFS e o estado do disco.
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NTFS - Capacidades, Vantagens e Desvantagens

» C(Capacidades:
v’ Suporte a partices e arquivos muito grandes (até 16 EB).
v Compressdo de arquivos nativa.
v Criptografia (EFS).
» Vantagens:
v/ Journaling: Maior integridade e recuperacdo rapida apds falhas.
v/ Permissdes de arquivo granulares (ACLs).
v/ Links simbdlicos e hard links.
» Desvantagens:
v/ N3o é nativamente suportado por sistemas operacionais como macOS e
Linux (necessita de drivers).
v Complexidade maior comparada a sistemas mais simples.
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EXT3 e EXT4

» Padroes para sistemas baseados em Linux.
» EXT3: Evolugdo do ext2 com a adi¢do de journaling.

» EXT4: Melhoria do ext3 com foco em desempenho e capacidade.
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EXT4 - Caracteristicas

» Areas do Disco:

v/ Group Descriptors: Metadados sobre cada grupo de blocos.

v Inode Table: Tabela de inodes (estruturas que armazenam metadados
dos arquivos).

v Block Bitmap / Inode Bitmap: Mapeiam blocos e inodes
livres/ocupados.

v/ Data Blocks: Os dados dos arquivos.

» Arquivos Principais:
v Inodes (estruturas de metadados).
v’ super_block: Metadados globais sobre o filesystem.
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EXT4 - Capacidades, Vantagens e Desvantagens

» Capacidades:

v/ Suporte a particdes de até 1 EB e arquivos de 16 TB.
v Alocacgio de extents (chunks contiguos de blocos), reduzindo a
fragmentacdo.

» Vantagens:

v/ Journaling rapido e eficiente.
v/ Backwards compatibility com ext2/ext3.
v/ Robusto e amplamente utilizado em ambientes de servidor.

» Desvantagens:

v/ Sem desfragmentacg3o online nativa (embora menos necessaria).
v/ Sem compressdo ou criptografia nativa no nivel do filesystem.
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O que é Journaling?

» O Journaling (ou registro em didrio) é uma técnica de sistemas de
arquivos que garante a integridade dos dados apds uma falha do
sistema.

» Ele funciona como um "livro de registro” de todas as transacdes que o
sistema de arquivos pretende realizar.

> Ea principal diferenca entre sistemas de arquivos modernos (como
NTFS, ext4) e os mais antigos (FAT).
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Como o Journaling Funciona?

© Registro da Transacao: Antes de realizar qualquer alteracao, o
sistema de arquivos escreve no journal (um arquivo especial) as
etapas da transag¢do que serd feita (por exemplo, "criar arquivo X",

" gravar dados no bloco Y").

© Execucao da Transacao: O sistema, entdo, executa a operacdo real,

modificando os metadados e os dados no disco.

© Commit da Transacado: Quando a operacio é concluida com
sucesso, o sistema marca a transagdo no journal como
"concluida” (um " commit™).
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Journaling em Cenarios de Falha

» Cendrio de Sucesso: A transacdo é concluida e marcada no journal.
N3o ha problema.

» Cenario de Falha: Uma falha de energia ocorre antes do
"commit” final.

» Ao reiniciar o sistema, ele verifica o journal e encontra a transacdo
incompleta. Ele pode, ent3o, "desfazer”a operagdo (rollback) ou
completa-la, garantindo que o sistema de arquivos n3o fique em um
estado inconsistente e corrompido.

» Vantagem Principal: Evita que o sistema tenha que varrer todo o
disco (como no CHKDSK do Windows antigo) para recuperar
arquivos apds uma falha, tornando a inicializagdo muito mais rapida.
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Fragmentacao

» A Fragmentacdo ocorre quando um (nico arquivo é armazenado em
varios pedagos ndo contiguos (separados) no disco.

» Isso acontece porque o sistema de arquivos tenta usar o primeiro
espaco livre que encontra para armazenar os dados, em vez de um
nico bloco continuo.

» A fragmentagdo é um problema dos discos rigidos (HDD), mas n3o
dos discos de estado sélido (SSD)!!!
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Como a Fragmentacao Acontece?

O arquivo ¢é criado e armazenado em um bloco contiguo de espaco
livre.

O usudrio cria e deleta varios outros arquivos pequenos, criando
"buracos” de espaco livre no disco.

O arquivo original é expandido (ex: um video é editado, uma planilha
cresce).

O sistema de arquivos n3o encontra espaco contiguo suficiente para a
nova parte do arquivo e a armazena em um dos "buracos" livres.

© 6 06 o o

Com o tempo, um (nico arquivo pode ter varios pedacos espalhados
pelo disco.
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Escolha do Tamanho do Cluster (Bloco Légico)

» O tamanho do cluster (ou bloco de alocagdo) é definido na
formatac3do do disco.

» Ele representa a menor unidade de espaco que pode ser alocada para
um arquivo.

Clusters Grandes (ex: 64 KB)

» Vantagem: Mais eficiente para
arquivos grandes, pois o sistema
de arquivos precisa gerenciar
menos clusters. Reduz a
fragmentac3o.

Clusters Pequenos (ex: 4 KB)

» Vantagem: Menor desperdicio
de espago (fragmentagdo
interna) para arquivos pequenos.

» Desvantagem: Maior nimero
de clusters para arquivos
grandes, aumentando a chance
de fragmentacdo. O sistema de
arquivos precisa gerenciar mais
entradas, o que pode impactar o
desempenho em discos grandes.

» Desvantagem: Maior
desperdicio de espago para
arquivos pequenos. Por
exemplo, um arquivo de 1 KB
ocupa um cluster inteiro de 64
KB, desperdicando 63 KB.
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Consequéncias da Fragmentacao

» Desempenho Reduzido: Em HDDs, o braco de leitura precisa se
mover constantemente para acessar os diferentes pedacos do arquivo.
Isso aumenta o tempo de busca e diminui drasticamente a velocidade
de leitura e escrita.

» Naio Afeta SSDs: Em SSDs, n3o ha partes méveis. O acesso a dados
em diferentes locais da memdria flash é quase instantaneo, tornando a
fragmentacdo um problema insignificante para o desempenho.

» Desfragmentacdo: Processo de rearranjar os pedacos de um arquivo
para que fiquem contiguos. E uma tarefa importante para otimizar o
desempenho de HDDs.
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Outros Sistemas de Arquivos

» APFS (Apple File System):

v/ Criado para macOS, iOS.
v/ Otimizado para SSDs, com clonagem de arquivos e snapshots.

» ZFS (Zettabyte File System):

v/ Alta capacidade e robustez.

v/ Inclui gerenciamento de volume, prote¢do contra corrup¢ao de dados
(checksums) e snapshots.

v/ Aplicacdes: servidores, storage de alta performance.

» ReFS (Resilient File System):

v/ Sistema de arquivos da Microsoft focado em resiliéncia e integridade de
dados.

v/ Utilizado principalmente em Windows Server para armazenamento de
grandes volumes.

» ExFAT (Extended FAT):

v/ Uma versdo moderna da FAT.
v Quebra a limitagdo de 4GB para arquivos.
v/ Vantagem: alta compatibilidade entre Windows, macOS e Linux.
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Estrutura de Diretérios do Unix (FHS)

» O Sistema de Arquivos Unix é organizado em uma estrutura de
arvore, iniciando-se no diretdrio Raiz (/).

» Todos os arquivos e diretérios s3o acessiveis a partir da Raiz.
» Caminhos:

v Absolutos: Comegam na Raiz (/home/usuario/arquivo).
v Relativos: Comecam do diretério atual
(documentos/relatorio.pdf).

» Referéncias Importantes:

v . : Representa o diretério atual.
: Representa o diretdrio pai (nivel acima).

v .
v/ 7 : Representa o diretério home do usudrio logado.
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Comandos Essenciais de Navegacao

» pwd (Print Working Directory)
v/ Exibe o caminho absoluto do diretdrio atual.
v/ Exemplo: /home/aluno/Documentos

» cd (Change Directory)

v/ Usado para navegar entre diretdrios.
v cd /etc : Vai para o diretério /etc.

v cd .. : Sobe um nivel na hierarquia.
v cd ou cd ~ : Retorna ao diretério home do usudrio.
» 1s (List)

v/ Lista o contelido de um diretério.
v 1ls -1: Lista em formato longo (detalhado, incluindo permissdes).
v 1s -a: Lista também os arquivos ocultos (que comecam com .).
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Montagem de Particoes

» Montagem é o processo de tornar um sistema de arquivos acessivel
em um ponto especifico da hierarquia de diretérios.
» O ponto da hierarquia onde o sistema de arquivos é anexado é
chamado Ponto de Montagem.
» Arquivos de configuracdo de montagem automatica: /etc/fstab
(File System Table).
» mount
v/ Usado para anexar um dispositivo ou sistema de arquivos a um
diretdrio.
v/ Exemplo: mount /dev/sdbl /mnt/usb
¢/ mount (sem argumentos) lista todos os sistemas de arquivos
atualmente montados.
» umount
v/ Usado para desmontar (desanexar) o sistema de arquivos. Essencial
antes de remover um dispositivo.
v Exemplo: umount /mnt/usb
» df (Disk Free)
v/ Exibe a quantidade de espaco livre em disco para os sistemas de
arquivos montados. 38/53



Montagem de Particoes Exemplo

df -hT

Filesystem Type Size Used Avail Use) Mounted on
tmpfs tmpfs 783M 2.0M 781M 1% /run

/dev/sda2 ext4 219G 129G 80G 62% /

tmpfs tmpfs 3.9G 53M 3.8G 2%, /dev/shm

tmpfs tmpfs 5.0M 16K 5.0M 1% /run/lock
tmpfs tmpfs 783M 144K 783M 1% /run/user /1000
/dev/sdc4 ext4d 51G 2.1M 49G 1%, /media/writabl
/dev/sdcl vfat 5.8G 204M 5.6G 4% /media/DATAO001
/dev/sdbl vfat 40M 116K 39M 1% /hdd/1
/dev/sdb2 fuseblk 14G 7.3G 5.9G 56% /hdd/2
/dev/sdb3 fuseblk 94G 38G 56G 41% /hdd/3
/dev/sdb5 ext4 459G 256G 180G 59% /hdd/5
/dev/sdb6 ext4d 321G 163G 142G 54% /hdd/6

Obs. O tmpfs é um sistema de arquivos especial que armazena todos os seus dados diretamente na meméria volitil (RAM).
/run: Contém dados de tempo de execugdo (runtime) do sistema, como IDs de processos e informacdes de sockets. /dev/shm:
E usado para a meméria compartilhada. /run/lock e /run/user/1000: Usados para arquivos de bloqueio e dados especificos da

sessdo do usudrio.
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Permissoes em Sistemas Unix

» O controle de acesso é dividido em trés entidades e trés tipos de

permissoes:
Entidade Permissao 1 | Permissao 2 | Permissao 3
Dono (u) (User) r (Read) w (Write) x (Execute)
Grupo (g) (Group) r (Read) w (Write) x (Execute)
Outros (o) (Others) r (Read) w (Write) x (Execute)

» Permissoes Detalhadas:
v r (Leitura): Visualizar contelido (arquivo) ou listar o diretério.
v w (Escrita): Modificar/apagar conteido (arquivo) ou criar/apagar
arquivos no diretério.
v’ x (Execucdo): Rodar um script/programa (arquivo) ou entrar/acessar
um diretdrio.
» O primeiro caractere da saida do comando /s -/ indica o tipo (- para
arquivo, d para diretdrio, 1 para link).
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Notacao Octal das Permissoes

» As permissoes sdo frequentemente representadas por um valor octal
de 3 digitos (um para cada entidade).

» Cada permissdo tem um valor numérico: r=4, w=2, x=1 (pode
interpretar como bindrio também).

» A soma dos valores indica a permissdo total para o arquivo.

Representacao Soma Significado
TWX 4+2+1=7| Leitura, Escrita e Execucao
rw- 44+424+0=6 Leitura e Escrita
r-Xx 4+0+1=5 Leitura e Execucao
r-- 44+04+0=14 Somente Leitura

» Exemplo: -rwxr-x--x (Valor Octal: 751)
v rwx (Dono): 7
v r-x (Grupo): 5
v --x (Outros): 1
» Comando para alterar: chmod 751 arquivo.sh
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Links Dinamicos (Soft Links ou Links Simbélicos)

Um Link Simbdlico (Symlink) é um ponteiro ou atalho para outro
arquivo ou diretério.

E um arquivo especial que contém o caminho do arquivo ou diretério
de destino.

Permite o acesso a arquivos em diferentes sistemas de arquivos.

Se o arquivo original for movido ou apagado, o link é quebrado (fica
orfdo).

$ 1n -s /caminho/do/original /caminho/do/link
$ 1n -s /usr/bin/python3 /usr/local/bin/python

Link vs. Hard Link (Estatico): Hard Links apontam para o mesmo
inode (dados reais do arquivo) e sé funcionam no mesmo sistema de
arquivos.
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Hard Link (Link Fisico)

Hard Link (Fisico) vs. Soft Link (Simbélico)

Soft Link (Link Simbélico)

Comando: 1n
arquivo_origem link novo

Exemplo: 1n dados.txt
dados_estatico.txt

N3o cria um novo arquivo,
apenas um novo nome.

Ambos os nomes apontam
para o mesmo numero de
INODE.

Se o arquivo original for
deletado, o link continua
funcionando, pois os dados sé
sao apagados quando todos os
links (nomes) sdo removidos.

>

>

Comando: 1n -s
arquivo_origem link novo

Exemplo: 1n -s dados.txt
dados_dinamico.txt

Cria um novo e pequeno
arquivo com um INODE
diferente.

O novo arquivo armazena
apenas o caminho do arquivo
original.

Se o arquivo original for
deletado, o Soft Link fica
quebrado e n3o funciona mais.
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Campos da Saida do 1s -1s

$ 1s -1s
4 -rwxrw-r-— 1 pedroso staff 714 Aug 14 14:27 es.asm

» 4 (Primeiro Campo):
¢/ Tamanho do arquivo em blocos (geralmente 1KB ou 512B).
v/ Na saida do 1s -1s (long format com tamanho em blocos), este é o
tamanho em blocos.
» -rwxrw-r— (Permissdes):
v —: Tipo de arquivo (Arquivo regular neste caso).
v rwx: Permissdes para o dono (pedroso).
v rw—: Permissbes para o grupo (staff).
v r — —: Permissdes para outros (others).
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Campos da Saida do 1s -1s (Final)

$ 1s -1s
4 -rwxrw-r-— 1 pedroso staff 714 Aug 14 14:27 es.asm

» 1 (Contagem de Links):
v Nidmero de links fisicos (hard links) para o arquivo.
» 714 (Tamanho em Bytes):
v/ Tamanho do arquivo em bytes.
» Aug 14 14:27 (Data e Hora):
v Data e hora da (ltima modificacdo do arquivo (timestamp).
» es.asm (Nome do Arquivo):
v O nome do arquivo ou diretério.
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Permissoes Windows (NTFS): ACLs

» Modelo Principal: Lista de Controle de Acesso (ACL).

» Entradas de Controle de Acesso (ACEs): Definem as permissdes
para um usudrio ou grupo especifico.

» ldentificadores (SIDs): Os usudrios e grupos sdo identificados por
SIDs (Security ldentifiers).
» Permissoes Padrao:
v Leitura (Read).
v Gravagido (Write).
v’ Execugdo (Execute).
v Modificar (Modify).
v Controle Total (Full Control).
» Permissoes Especiais: Permitem granularidade extrema (Ex: Excluir
Subpastas e Arquivos).
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Comparacao NTFS vs Unix

Caracteristica

Unix/Linux

Windows (NTFS)

Base

Classes Fixas (dono, grupo, ou-
tros)

ACLs (Entidades llimitadas)

Modos de Permissao 3 (r, w, x) Dezenas (Muito Granular)
Prioridade de Acesso Ordem Fixa (dono — grupo — | ACEs  (Ordem  de  He-
ooutros) ran¢a/Negagdo)

Heranca

Limitada (via umask)

Padr3o (configuravel)

Negacao Explicita

N&o (apenas auséncia)

Sim (ACE de Negagdo tem pri-
oridade)

Enquanto o Unix prioriza a simplicidade e o desempenho, o NTFS
prioriza a flexibilidade e o controle refinado (granularidade).
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Funcao dos Principais Diretérios

» /etc (Editable Text Configuration)

v/ Contém arquivos de configuracio especificos da maquina (e.g.,
passwd, group, fstab).

» /bin e /sbin (Binaries e System Binaries)

v/ /bin: Essenciais para o usudrio (e.g., 1s, cat, cp).
v/ /sbin: Essenciais para o administrador (e.g., mount, fdisk).

» /dev (Devices)

v Contém arquivos especiais que representam dispositivos de hardware
(e.g., discos /dev/sda, terminais /dev/tty).
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Funcao dos Principais Diretérios (Cont.)

» /usr (User System Resources)

v/ Contém dados e programas compartilhaveis e somente leitura. Eo
maior diretério.

v /usr/bin: Bindrios ndo essenciais (aplicativos).

v/ /usr/lib: Bibliotecas.

v/ /usr/share: Documentacdo, arquivos de configura¢do n3o especificos.

» /var (Variable)

v/ Contém dados que mudam frequentemente e cujo tamanho pode
crescer (e.g., logs, spool de email, cache web).
v /var/log: Arquivos de log do sistema.
» /mnt e /media

v/ Pontos de montagem tempordria para sistemas de arquivos (HDs
externos, pendrives, CDs).
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Configuracao de Usuarios: /etc/passwd

» Arquivo que armazena informacdes bdsicas de todos os usudrios do
sistema.

» Cada linha é uma entrada de usudrio, com 7 campos separados por
dois-pontos (:):

usuario:senha:UID:GID:GECOS:DiretorioHome:ShelllLogin

» usuario: Nome de login.

\

senha: Geralmente é um x, indicando que a senha criptografada esta
no arquivo /etc/shadow (por seguranca).

UID (User ID): Identificador numérico do usudrio.
GID (Group ID): ID do grupo primario do usuario.
GECOS: Informag¢des adicionais (nome completo, telefone, etc.).

DiretorioHome: Caminho do diretério pessoal do usudrio.

YYVYYVYY

ShellLogin: Shell que serd executado no login (e.g., /bin/bash).
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Configuracao de Senhas: /etc/shadow

» Armazena informacdes de seguranca de usudrios, principalmente as
senhas criptografadas (hashing).

» Somente o usudrio root tem permissdo de leitura, garantindo a
protecdo contra ataques de dicionario ou forca bruta.

» Cada linha representa um usudrio e possui 9 campos separados por
dois pontos (:).

usuario:senhaHash:ultAlt:min:max:aviso:inat:exp:res

1. Nome de Usuario: Deve corresponder a uma entrada em
/etc/passwd.

2. Senha Criptografada (Hash):

v Prefixo indica o algoritmo de hash (ex: $6 para SHA-512).

v Se for * ou !, a conta estd desabilitada/bloqueada.
3. Ultima Alteragdo (ultAlt):

¢ Ndmero de dias desde 12 de Janeiro de 1970 (Era Unix) em que a

senha foi alterada pela dltima vez.
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Configuracao de Grupos: /etc/group

» Arquivo que armazena informacgdes dos grupos existentes no sistema.

» (Cada linha é uma entrada de grupo, com 4 campos separados por
dois-pontos (:):

grupo : senha:GID:membros

» grupo: Nome do grupo.
» senha: Geralmente x (se houver senha do grupo, geralmente n3o é
usada).

GID (Group ID): Identificador numérico do grupo.

vy

membros: Lista de usudrios que sdo membros adicionais deste grupo,
separados por virgulas.

v Usudrios cujo grupo primdrio (GID no /etc/passwd) é este, ndo
precisam ser listados aqui.

52/53



Processo de Boot e Arquivos de Startup (/etc/rc.d)

» O processo de inicializagdo do Unix/Linux passa por varias etapas:
© BIOS/UEFI e carregamento do Bootloader (GRUB, LILO).
@ O Bootloader carrega o Kernel do sistema operacional.
© O Kernel inicializa o hardware e executa o primeiro processo, o init
(PID 1).
» O processo init (ou seus sucessores como systemd ou sysvinit) é
responsavel por inicializar todos os servicos do sistema.

» O init | o arquivo /etc/inittab (em sistemas SysVinit) para
determinar o runlevel (nivel de execugio).
» Os scripts de startup dos servicos estdo tipicamente em:
v /etc/init.d: Contém os scripts principais dos servigos.
v /etc/rc.d/ ou /etc/rcN.d: Diretdrios contendo links simbdlicos
para os scripts em /etc/init.d.
» Os links simbdlicos possuem nomes padronizados (e.g., S20apache?2 e
K80apache2) para definir a ordem de execu¢do (Start e Kill) em um
determinado runlevel (N).
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