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RESUMO

Os indices de furtos de veiculos no Brasil mantém-se altos, desta forma
€ necessario a utilizacado de recursos tecnoldgicos para a inibicdo da pratica de
furtar, de forma a desencorajar o infrator. Os sistemas de reconhecimento
biométricos sdo amplamente difundidos nos éambitos académicos e da
tecnologia e neste trabalho é desenvolvido um conceito de reconhecimento de
iris para exemplificar o estado da arte Visdo Computacional e Técnicas de
Programacdo. A finalidade deste trabalho é apresentar um modelo de
reconhecimento da iris para usuarios devidamente cadastrado pelo sistema e
inibir a acéo de infratores em caso de furto interrompendo os mecanismos de
ignicAo do veiculo, através do uso de eletrdnica embarcada e recursos
computacionais. Os materiais (fisicos e digitais) usados para a construcéo
deste modelo sdo acessiveis a todos os cientistas e engenheiros e possuem
baixo custo para serem implementados. Os recursos digitais utilizados
compreendem bibliotecas e ambientes da linguagem de programagao, assim
como dispositivos encontrado no varejo de produtos eletronicos. O resultado a
ser apresentado é uma forma de validar o sistema e € medido através de
métricas presentes na literatura. Ao final deste trabalho é possivel inferir que os

sistemas biométricos sdo adequados no combate a criminalidade.

Palavras-Chave: iris, reconhecimento, furto, biométricos, tecnologia.



ABSTRACT

The vehicle theft rates in Brazil remain high, so it's necessary to use
technological resources to inhibit theft in order to discourage a violation.
Biometric recognition systems are widely disseminated in the academic and
technological fields and in this work an iris recognition concept is developed to
exemplify the state of art regarding Computer Vision and Programming
Techniques. The purpose of this paper is to present a iris recognition model for
users properly registered by the system and to inhibit violators by interrupting
the ignition mechanisms of a vehicle, through the use of embedded electronics
and computational resources. The materials (physical and digital) used to
construct this model are accessible to all scientists and engineers and are
inexpensive to implement. The resources used in this works are comprised by
libraries and programming language environments, as well as devices found in
electronics retail. The result to be presented is a way to validate the system and
it is measured by current metrics in the literature. At the end of this work it is
possible to understand that biometric systems are suitable tool in criminality
combat which is present in the country and that science and technology are

fundamental to society.

Keywords: iris, recognition, theft, biometrics, technology.
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1 INTRODUCAO

1.1 CONTEXTO E PROBLEMA

Os indices de criminalidade vém mantendo-se em niveis elevados no Brasil,
ao longo dos ultimos anos, conforme noticiados todos os dias através dos diversos
meios de comunicacdo. Segundo o Atlas da Violéncia 2019, desenvolvido pelo
Instituto de Pesquisa Econdmica Aplicada (Ipea), mostra que o Brasil esta na lista
dos paises mais violentos do planeta.

As causas dessa elevada taxa de violéncia, no Brasil, ttm origem complexa
e sao frequentemente atribuidas a fatores socioecondémicos, desigualdades sociais,
infraestrutura precaria em quase todos os campos (educacdo, saude, moradia,
transporte e seguranca publica), desemprego, impunidade, além de um expressivo
aumento populacional ocorrido nas ultimas décadas.

Para Cerqueira (2016, p.36), acerca da efetividade para diminuir crimes,
evidéncias empiricas internacionais demonstram-se favoraveis a teoria de se abrir
portas as criancas e jovens em situacdo de vulnerabilidade socioeconémica que,
sem o adequado processo de estimulo, supervisdo e educacéo infantil, possam ser
os criminosos de amanha. Com base na literatura especializada da psicologia social,
criminologia, psiquiatria e neurociéncia, verifica-se que o0 processo de
desenvolvimento infanto-juvenil e os determinantes dos distirbios comportamentais,
iniciados na primeira infancia, podem aumentar as possibilidades de uma trajetoria
no sentido da delinquéncia e do crime (CERQUEIRA, 2016).

Nesse incremento de delitos estdo os crimes contra o patriménio em que,
segundo levantamento do Anuério Brasileiro de Seguranc¢a Publica do ano de 2019,
ocorreram 247.148 roubos e 243.808 furtos de veiculos no ano de 2018, no Brasil.
No Estado do Parana foram 7.874 veiculos roubados e 17.620 furtados, conforme
tabela constante do Anexo A, deste trabalho.

Em se tratando de uma situacdo de roubo, o fato deixa de representar
apenas um risco ao patriménio, mas, também, ao(s) ocupante(s) do veiculo que, em
alguns casos, pode(m) permanecer em poder dos criminosos durante a agao.

A possibilidade de alguém ficar na condicdo de refém do assaltante, no

momento ou apos a abordagem, deve ser considerada no projeto de um sistema de
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seguranca veicular. Um dos requisitos, deste projeto, € que o seu funcionamento
nao contribua para potencializar a acado violenta do(s) criminoso(s), contra a(s)
vitima(s), ou cause acidente de transito que exponha a(s) vitima(s), os pedestres
e/ou outros motoristas a riscos adjacentes.

Destarte, o publico-alvo deste trabalho é representado por motoristas e
ocupantes de veiculos automotores, frequentemente vulneraveis a acado de

Criminosos.

1.2 JUSTIFICATIVA

Considerando o aumento da criminalidade no tocante a incidéncia de furtos
e roubos de veiculos, e suas consequéncias quanto aos danos materiais e a
integridade fisica de seus usuarios, este trabalho visa apresentar uma alternativa
viavel para mitigar esses danos e reduzir o nivel de vulnerabilidade do condutor e/ou
ocupantes do veiculo diante de tais situacoes.

Os obstaculos existentes numa possivel acdo contra um veiculo dotado com
0 sistema antifurto, viabilizado neste projeto, o transformardo num alvo nao
compensatorio aos criminosos, 0s quais necessitam, o mais rapido possivel, deixar o
local do crime.

Nesse sentido, a razao desta implementacéo é desenvolver ndo somente um
dispositivo antifurto, mas sim uma alternativa que desestimule e desencoraje o
criminoso para tal pratica, dado as dificuldades que o sistema estabelece.

Tais dificuldades possibilitam a interrupgdo do iter criminis, que é o caminho

percorrido desde a ideacao até a consumacao do crime (VIANA, 2008, p. 27).
1.3 OBJETIVOS
1.3.1 Objetivo Geral
O objetivo geral deste trabalho é desenvolver um sistema antifurto de veiculo
com uso de eletrdnica embarcada, traduzida em um dispositivo de reconhecimento

biométrico de iris cuja saida possa permitir, ou ndo, a ignicdo e/ou dirigibilidade do

veiculo.
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1.3.2 Objetivos Especificos

Os objetivos especificos do trabalho séo:

e consolidar a fundamentacéo tedrica referente as interfaces de autenticacao
biométrica por reconhecimento da iris.

e utilizar hardware comercial, adquirido no mercado, para a captura das
imagens e extracdo dos dados biométricos;

e implementar o algoritmo para o processamento dos dados biométricos
adquiridos;

o efetuar os arranjos l6gicos, mecanicos e eletroeletrénicos necessarios para
a integracao dos dispositivos de hardware e software do sistema;

e desenvolver o protétipo que execute a aquisicdo das caracteristicas, o
processamento biométrico e apresente o resultado do reconhecimento; e

e apresentar o funcionamento do prototipo, o qual devera executar e exibir os

resultados do reconhecimento e autenticacao de usuarios.

1.4 ESTRUTURA DO TRABALHO

Este documento esta dividido em 6 capitulos, estruturados da seguinte
forma:

O capitulo 1 apresenta a introducdo do assunto com seu contexto e
exposicdo do problema, a justificativa e os objetivos do trabalho, bem como, a
apresentacao de como se encontra estruturado.

No capitulo 2 € exposta uma revisdo bibliografica de todo o assunto
contemplado neste projeto, considerados o0s aspectos biométricos e de
processamento de imagem, assim como, o estado da arte com algumas solucdes ja
implementadas, relacionadas ao objeto deste trabalho.

O capitulo 3 é voltado para a apresentacdo dos métodos aplicados na

realizacdo do trabalho e no capitulo 4 é apresentado o desenvolvimento do

dispositivo antifurto e descritas a prototipagem e os algoritmos desenvolvidos.
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Os resultados alcancados na elaboracédo deste projeto sdo apresentados no
capitulo 5 e, por fim, no capitulo 6 sdo demonstradas as conclusées e sugestbes

para trabalhos futuros, acerca do tema.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo sdo apresentados os fundamentos tedricos necessarios ao
desenvolvimento deste trabalho. Apos uma breve apresentacdo das solucdes
existentes, sdo apresentados conceitos e definicbes da biometria, suas aplicacoes e
caracteristicas. Em seguida, s&o descritos alguns principios basilares da
multibiometria, nocbes de sistemas modais e a comparagdo entre sistemas
biométricos.

Os aspectos mais relevantes do reconhecimento de iris sdo referenciados,
dos principais conceitos, definicdbes e os métodos de processamento dessa medida
biométrica.

O capitulo encerra-se com o estudo da aplicabilidade pratica dos recursos
eletrdnicos com uso da biometria, palavra chave da configuracdo do sistema

embarcado ora projetado.

2.1 ESTADO DA ARTE

O uso de sistemas biométricos embarcados tem sido aprimorado pela
indUstria automobilistica nos ultimos anos, os quais tém focado em desenvolver
veiculos que podem interagir automaticamente com os ambientes.

Nessa linha, a fabricante General Motors revelou durante o Saldo de Xangai
2015, o “Chervrolet FNR”, um conceito veicular futurista autbnomo, movido por
eletricidade. De acordo com a empresa, 0 carro conta com sistema de ignicdo com
base no reconhecimento da iris do proprietario (AUTO ESPORTE, 2015).

Em 2017, no Consumer Eletronics Showcase(CES) em Las Vegas (EUA), a
montadora alema Continental estreou o seu Sistema de Acesso Biométrico onde os
motoristas devem ser autenticados através da impressao digital para o acionamento
do motor do veiculo, auxiliando contra furtos e roubos. Uma cémera interior faz
reconhecimento facial para ajustar as configuracdes do veiculo com base no usuério,
garantindo e personalizando seu conforto (BRASIL ECONOMICO, 2017).

Nesse mesmo evento, a Companhia de Eletrénicos Gentex Corporation
apresentou um sistema biométrico com digitalizacdo da iris incorporada no espelho

retrovisor do veiculo, com precisdo de 99,9% na autenticacdo do motorista,
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conforme visualizado na figura 1. Se a pessoa nado € reconhecida, o sistema pode
enviar um texto ao dono do carro ou limitar a funcionalidade. Se o motorista é
reconhecido, tudo, desde o assento até o radio do carro serd ajustado

automaticamente de acordo com as preferéncias do usuario.

FIGURA 1 — Sistema de Reconhecimento de iri embarcada no espelho retrovisor do veiculo

FONTE: Mobile ID World (2019).

A Chrysler, fabricante de veiculos, utiliza um conceito de minivan elétrica
com reconhecimento facial, através de uma camera atras do volante que identifica o
rosto do motorista. Apés a identificacdo inicial, o veiculo manteria o perfil que inclui
estacoes de radio favoritas do motorista, a posi¢cédo do assento, o livro de enderecos,
o calendério, etc (AUTOS NOVOS, 2017).

2.2 DEFINICOES DE BIOMETRIA

A palavra biometria (do grego: bios = vida e metron = medida) designa o

uso de caracteristicas bioldgicas como a impresséo digital, a voz e a retina, o

formato do rosto, a geometria da méao, etc (PINOCHET, 2014).

Muitas referéncias bibliogréficas indicam a utilizacdo de dados biométricos a
cerca de quatro mil anos na Babil6nia, onde impressdes digitais eram inseridas em
placas de ceramica para uso em transac¢des comerciais, visando tanto legalizar o
contrato quanto evitar falsificacoes (SAEED e NAGASHIMA, 2012).

A biometria € uma ciéncia que possibilita o reconhecimento e autenticacao
segura de determinada pessoa, através de suas caracteristicas fisicas e
comportamentais (SANTOS, 2007).
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2.3 REQUISITOS DE UMA CARACTERISTICA PARA A BIOMETRIA

As caracteristicas bioldgicas (impressao digital, voz, iris, etc.) devem cumprir
determinados requisitos especificos para serem utilizadas em medi¢cdes biométricas.

Para que estes tracos biologicos, fisicos ou comportamentais, possam
adequar-se a autenticacao e, assim, validar-se numa medida biométrica “Util”, sao
elencados sete fatores a serem considerados nessa adequagéao (JAIN et al, 2004):

e universalidade: todo individuo possui essa determinada caracteristica

bioldgica;

e unicidade: a caracteristica € exclusiva e suficientemente distinta dos
demais individuos;

e invariancia: a caracteristica € imutavel em funcéo do tempo;

e mensurabilidade: o0 mensurando € passivel de captura e digitalizacéo;

e desempenho: necessidade de recursos computacionais para atingir o
processamento/precisao desejado;

e aceitabilidade: o fornecimento dessa medida biométrica depende da

disponibilidade do individuo em cedé-la; e

e resisténcia a falsificacdo, evasdo: capacidade da caracteristica em

“dificultar” imitacdo, falsificagdo ou que possa facilitar a utilizagdo de

artificios que permita individuos burlarem o sistema de identificagao.

2.4 O QUE E UM SISTEMA BIOMETRICO

De uma forma geral, conforme (NEWMAN, 2010), um sistema biométrico é
descrito como um sistema automatizado capaz de:

e capturar a amostra biométrica do usuario;

e extrair os dados da amostra;

e comparar os dados biométricos com modelos armazenados em um banco
de dados;

¢ indicar se uma autenticacdo de identidade foi ou nao alcancada.

Com referéncia ao modelo de banco de dados, faz-se necessario definir uma

caracteristica, o qual se traduz no modelo ou padrao utilizado como referéncia, e que

servira de base para as comparacdes dos dados biométricos lidos pelos sensores.
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Assim sendo, um Sistema Biométrico tipico tem pelo menos cinco

componentes principais (CANEDO, 2010):

Componente de apresentacédo e captura de dados biométricos;
Componente de processamento e extracao de caracteristicas;
Componente de armazenamento do caracteristica;
Componente de comparacédo de deciséo; e

Canal de transmissao.

2.4.1 Componentes de um Sistema Biométrico Tipico

Aqui sédo definidos os componentes principais de um Sistema Biométrico

tipico, como mostrado na figura 2.

FIGURA 2 - Componentes de um Sistema Biométrico
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FONTE: www.forumbiometria.com (2019).

2.4.1.1 Apresentacdo e captura dos dados biométricos

Apresentacdo do traco biométrico a um sensor (cameras, scanners,

microfones, tablets, teclados etc.) que transformard a informacdo em uma

representacao digital (foto, video, audio, etc). Etapa critica do sistema que introduz

uma componente comportamental (e psicolégica) que podendo variar amplamente

entre usuarios, aplicacoes, testes laboratoriais e ambiente operacional.
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A saida do sensor é uma combinacao do traco biométrico, da forma como foi
apresentado ao sensor e das caracteristicas técnicas do sensor.
Mudancas em quaisquer desses fatores pode afetar a capacidade de

reconhecer um individuo e até mesmo de diferencia-lo da populacéo.

2.4.1.2 Processamento do dado biométrico e extracdo de caracteristica

A autenticagcdo de uma impresséao digital, por exemplo, significa que ela foi
comparada ao modelo e apresentou “ndo conformidades” dentro dos padrdes
aceitaveis para aquela certificacéo.

O processamento do dado biométrico consiste na transformacdo da
representacdo digital do tragco biométrico nesse modelo. Normalmente isso € feito
através da segmentacdo da representacdo digital, avaliacdo (e melhoria) da
gualidade e extracdo de caracteristicas unicas.

A extracdo ocorre através de diversas técnicas de processamento de
imagens, reconhecimento de padrdes, estatistica, inteligéncia artificial e visdo
computacional.

O conjunto das caracteristicas extraidas é representado matematicamente e
armazenado de forma compacta e protegida, de modo a garantir uma autenticacao
segura, sem que esse modelo, ao longo do tempo, sofra alteragbes no proprio
sistema de armazenamento e/ou corra o risco de ser adulterado ou roubado por

acOes criminosas.

2.4.1.3 Armazenamento de caracteristica

As formas e locais de armazenamento desses modelos padrdo apresentam
crescente desafio e possui muitas op¢cdes de implementacao.

Com a popularizagdo da biometria, base de dados com milhdes de
informacbes se tornaram realidade e 0s recursos para garantir a seguranga,
gualidade, manutencdo e gerenciamento Sdo enormes e 0 risco consideravel, em

caso de sua perda.
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Os modelos padrbes podem ser armazenados, dentre outros, no proprio
sensor, em um repositério central, em um cartdo ou, ainda, em um computador
pessoal cujo local é o mais simples, porém, o mais vulneravel. O armazenamento
em cartdo é atrativo por ndo requerer armazenamento local ou central e, ainda, o
usuario poder carregar a sua propria caracteristica (mais privacidade), podendo usa-

lo em qualquer leitor autorizado.

2.4.1.4 Comparacdo de caracteristicas e decisdo

Na comparacdo de caracteristicas, o0s valores matematicos das
caracteristicas extraidas sdo comparados para determinar o grau de correlacdo ou
similaridade, num processo chamado de matching (comparacdo). O processo de
comparar duas caracteristicas biométricas resulta em uma pontuacgéo (score), o que
na maioria dos sistemas é relacionado através de um limiar (threshold) e, entdo, a
deciséo é tomada de acordo com essa relacao pontuacao/limiar.

O processo de “casamento” envolve a comparacédo de dois modelos, sendo
um de cadastro (varredura do banco de dados) e um de verificagédo (feita somente
entre amostras da mesma pessoa). O score dos sistemas de casamento aponta
apenas o quanto as caracteristicas sao similares, ja que ndo ha sistema de biometria
gue garanta a exatidao entre cadastro e verificacéo.

Gerada a pontuacdo, o sistema biométrico ira compara-la com o limiar
determinado, pelo administrador, e informar qual o valor necesséario para que seja
considerada um casamento de caracteristicas (embora nunca sejam iguais). O limiar

determina, na pratica, 0 quao seguro um sistema biométrico vai ser.
2.4.1.5 Canal de transmissao

Comum a todos os outros sistemas de informacdo, € importante para a
definicdo da arquitetura dos sistemas, politica de seguranca e privacidade. Pode
ocorrer através de cabeamento ou redes e, cada canal tem suas particularidades

gue devem ser consideradas em um projeto de sistema.

2.5 MODOS DE AUTENTICACAO
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Em sistemas biométricos ha dois modos de autenticacdo: a verificacdo e a
identificacdo (BOLLE, 2004):

A verificacdo fundamenta-se em demonstrar a correta identidade do
usuario.

A caracteristica biométrica é apresentada pelo usuario juntamente com uma
identidade alegada, usualmente por meio da digitacdo de um cdédigo de
identificacao.

Esta abordagem de autenticagao é dita busca 1:1 (“um para um”), ou busca
fechada, comparando a amostra com um modelo especifico.

Ja a identificacdo busca responder quem é o usuario. Esse usuério a ser

identificado fornece apenas sua caracteristica biométrica, competindo ao sistema
“identifica-lo”.

Esta abordagem de autenticagdo é dita busca 1:N (‘um para muitos”), ou
busca aberta, em um banco de dados de perfis biométricos. O sistema busca todos
0s registros do banco de dados e retorna uma lista com caracteristicas
suficientemente similares a apresentada.

A lista retornada pode ser refinada posteriormente por comparagao

adicional, biometria adicional ou intervencdo humana.

2.6 ERROS DE “FALSA ACEITACAQ’ E “FALSA REJEICAO”

De uma maneira geral, no ambiente técnico dos profissionais que trabalham
com processos biométricos, hd uma diferenciacdo dos varios tipos de erros,
organizados conforme a localizagao “légica” de sua ocorréncia.

Ha dois tipos principais de erros em que o comparador pode incorrer
(WAYMAN, 2005):

e False Accept (FA): quando uma identidade é alegada como “legitima”,

guando na realidade ela é falsa.

e False Reject (FR): quando uma identidade € alegada como “falsa”,

guando na realidade ela é legitima.

Estes dois tipos de erros devem ser considerados, frente as suas deteccoes,
guando da escolha de um sistema biométrico, o qual pode ser categorizado por duas
medidas (ROSS, 2008):



25

» a frequéncia de ocorréncias de False Accept, ou seja, o percentual de
usuarios “nao-autorizados” identificados, incorretamente, como usuarios validos,

taxa conhecida como Taxa de Falsa Aceitacéo (FAR - False Accept Rate);

» a frequéncia de ocorréncias de False Reject , ou seja, 0 percentual de
usuarios “autorizados” que sao incorretamente rejeitados, taxa essa conhecida como

Taxa de Falsa Rejeicédo (FRR - False Reject Rate).

Na figura 3 verifica-se o encontro das curvas de FRR e FAR, no ponto
notavel de operacdo denominado Equal Error Rate (EER), ou seja, o ponto em que
as duas curvas apresentam a mesma taxa de erro (Tg).

Isso significa que o sistema pode operar nas faixas de “conveniéncia”,
abaixo de “T¢” ou de “seguranga”, acima de “T¢”, conforme a calibragdo do limiar.

Diante disso pode-se inferir que: uma alta taxa de usuarios “ndo autorizados”
aceitos, pelo sistema, como validos, significa comprometimento da seguranca.

Ja uma alta taxa de usuarios “validos” que sao “impedidos” pelo sistema,
significa uma inconveniéncia do servico, aos olhos do usuario, causando-lhe

frustragao.

FIGURA 3 - Curvas tipicas das taxas de erro FAR e FRR
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FONTE: www.advancedsourcecode.com/minicurso_biometria.pdf (2016)

2.7 PRINCIPAIS APLICACOES DA BIOMETRIA
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De uma forma geral, o desenvolvimento e aplicacdo da biometria foram
possibilitados por tecnologias de hardware bem como, de softwares e algoritmos que
tornam o reconhecimento mais seguro e mais rapido (SANTOS, 2007).

Na medida em que novas tecnologias surgem e o0 acesso a informacao fica
cada vez mais facilitado, a capacidade intelectual criminosa também “evolui’ e,
conseguentemente, crimes mais aprimorados sdo passiveis de realizacdo. Embora a
utilizacdo de senhas seja uma das formas de identificagcdo mais usada para evitar a
falsificagdo, o uso da identificagdo biométrica tem se intensificado nos seus mais
diversos campos de aplicacéo.

A biometria proporciona rapidez, praticidade e seguranca, atualmente é
utilizada em: controles de acesso em portas, catracas e cancelas de orgaos
publicos, instalagdes comerciais e residenciais, substituicdo aos antigos relégios-
ponto nas empresas, identificagdo de eleitores, transagdes bancarias, acesso a
redes de computadores e dispositivos moveis, identificacdo criminal, etc.

Um exemplo dessa utilizacdo sao os sistemas biométricos utilizados em
redes bancarias, conforme exibido na figura 4. Somente no Brasil, em 2015 ja havia
90 mil caixas eletrbnicos equipados com sensores biométricos e outros 70 mil
passaram pela transformagdo (ROMANI, 2015).

FIGURA 4 - Leitor biométrico usadp em caixa eletrénico

Insifa o cartio

FONTE: Folha de S&o Paulo (2015).

2.8 PRINCIPAIS VANTAGENS E DESVANTAGENS DA BIOMETRIA



27

Cada técnica biométrica possui vantagens e desvantagens em relacdo ao
grau de certeza ou probabilidade de erro, a facilidade de aplicacdo, aos custos, a
rapidez de resposta entre outros parametros (JUNIOR, 2001).

De uma maneira ampla, a biometria tem muitas vantagens sobre outros
métodos de autenticacdo como, por exemplo: facilidade de identificacdo; reducéo
das chances de roubo de identidade; dificuldade em ser duplicada; alta percepcao
de seguranca entre os usuarios; eliminacdo da necessidade em lembrar-se de
senhas (HUGOO, 2016).

As desvantagens do uso dessa tecnologia sdo ligadas ao custo de
implementacdo; a impossibilidade de substituicio de dados biométricos
comprometidos de alguma forma e, em alguns casos, as tecnologias biométricas que
podem ser consideradas invasivas:

“Ter de colocar o queixo em alguma engenhoca para leitura dos olhos e
depois ter os dados armazenados em um banco de dados sem poder opinar sobre o
assunto pode ofender algumas pessoas pela invasdo da privacidade pessoal”
(HUGOO, 2016).

2.8.1 Fusao biométrica

Como condi¢do indispensavel da Multibiometria, a fusdo biométrica € um
termo genérico que abrange qualquer combinacdo das diferentes amostras obtidas,
a partir de multiplos tracos, instancias ou sensores (Relatorio Técnico UnB, 2015).

A fusdo pode ser executada de diferentes maneiras e associa-se a
diferentes niveis da operacéo, desde a aquisicdo das amostras até o nivel decisorio,
podendo ser em nivel de amostra, de primitiva, de pontuacéo ou de deciséo.

2.8.2 Comparacao entre sistemas
Alguns fatores dificultam uma comparacdo direta entre os diferentes

sistemas multibiométricos (Relatério Técnico UnB, 2015), dentre os quais se

destacam:



28

* a inexisténcia de uma base unica de dados, de larga escala, composta por
diferentes amostras de tracos biométricos de individuos;

- a falta de padronizacdo de critérios para uma efetiva avaliagdo
comparativa;

* a grande variedade de aplicagcbes e formas combinacionais, as quais

exigem diferentes requisitos de amostragem e desempenho.

A dimenséo das bases de dados, a forma de distribuicdo da amostra (idade,
sexo, etnia) e as condigcbes de aquisicao (ambiente, iluminagcéo, sensor utilizado)
variam em cada estudo, dificultando uma comparacdo mais efetiva, ainda que
apenas no nivel de taxas de erros (Relatério Técnico UnB, 2015).

Consideradas as limitacdes inerentes as caracteristicas biométricas, a
categoria multimodal apresenta vantagens sobre os outros tipos (Relatério Técnico
UnB, 2015).

O grau de confianca na avaliacdo de desempenho de um sistema biométrico
esta diretamente relacionado ao tamanho do banco de dados usado para testes.

Sistemas unibiométricos baseados em reconhecimento da face e impressao
digital, por exemplo, ja foram testados em bases contendo milhdes de usuarios
(WILSON et al, 2003).

Embora haja um ganho significativo, principalmente relacionado a maior
resisténcia a ruidos, ao se optar pela multibiometria, o custo € uma das principais
desvantagens desse sistema, uma vez que se emprega um maior nimero de meios
(sensores, algoritmos, banco de dados) e processamentos.

Outra dificuldade na implementacdo multibiométrica é a aceitabilidade pelos
usuarios, ja que a combinacdo de mais de uma caracteristica biométrica tende a
conferir maior resisténcia, tanto pela inconveniéncia na aquisicdo quanto por
aspectos ligados a privacidade.

Uma ideia que pode ser passada é que quanto mais dados se tem desse

usuério, mais facil rastrea-lo (Relatério Técnico UnB, 2015).

2.9 A IRIS COMO SISTEMA BIOMETRICO
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A leitura da iris humana é uma das melhores e mais caras opcdes de
biometria e, segundo estudos do Dr. John Gustav Daugman, pesquisador da
Universidade da Universidade de Cambridge, € uma tecnologia seis vezes mais
segura que a utilizada na impressao digital (SANTOS, 2007).

E possivel verificar, através da tabela 1, o resultado de estudo comparativo
entre as medidas biométricas mais comuns, relativas aos fatores que validam as
caracteristicas fisicas numa medida biométrica.

Os niveis alto, médio e baixo sdo denotados respectivamente por “3”, “2” e
“1”, respectivamente (KRUEGER, 2003).

Depreende-se da tabela 1, que o reconhecimento da iris € a medida
biométrica que apresenta os mais altos niveis entre as medidas comparadas,
seguida pela impressao digital e retina, logo na sequéncia.

Avancos em estudos sobre técnicas, processos, meétodos, meios,
instrumentos de captura de imagens e visdo computacional contribuiram bastante

para o aumento da utilizacdo desta medida biométrica.

TABELA 1 - COMPARACAO ENTRE AS MEDIDAS BIOMETRICAS MAIS COMUNS
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Impresséo digital 2 3 3 2 2 3 2 17
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Retina 3 3 2 1 1 3 3 16
Voz 2 1 1 2 3 1 1 11
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FONTE: Adaptado de KRUEGER, M.L. et al (2013).

2.9.1 A iris na anatomia e fisiologia ocular

Os olhos humanos, ilustrado na figura 5, assim como na maioria dos animais
predadores, estdo localizados na parte frontal da cabeca e fornecem ao cérebro
informacBes essenciais, através da percepcdo de imagens em trés dimensdes. O
orgdo formado principalmente pelas estruturas dentre as quais se destacam
(COURROL; PRETO, 2011):

Cornea: compde a parte externa do olho, equivalente ao vidro de um reldgio,
e tem como funcgéo a protecao da parte anterior do globo ocular e transmitir e refratar
a luz, funcionando como uma lente.

Esclerdtica: parte branca do olho que tem como funcdo a manutencao da
forma e protec&o das estruturas oculares.

Cristalino: responsavel pelo ajuste do foco dos objetos de acordo com a
distancia em que estes se encontram. Esse ajuste da imagem sobre a retina é
denominado acomodacéo visual. A perda de sua transparéncia € chamada de
catarata e pode levar a cegueira.

Retina: € um tecido que funciona como o “filme” numa maquina fotografica,
recebendo as imagens, formando-as e enviando-as para o cérebro.

Nervo éptico: € a continuacdo das células nervosas da retina e sua funcao é
transmitir as imagens da retina para o cérebro para formar a visao.

Filme lacrimal: também conhecido como “lagrima”, € o mecanismo de protecao local

contra infec¢des, através da limpeza, umidificacdo e lubrificacdo da superficie ocular.

FIGURA 5 — Anatomia do olho humano
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FONTE: https://hob.med.br/como-funciona-o-olho-humano (2019).

Outra estrutura ocular € a iris, conforme ilustrada na figura 6. Ela é a “parte
colorida” do olho e essa cor difere de pessoa para pessoa, conforme a quantidade
de melanina (VANPUTTE et al, 2016).

Muitos genes afetam a coloracdo, o que explica a complexidade das cores e
os padrdes de heranca genética. E uma estrutura contratil que controla a pupila,
abertura por onde entra a luz no olho, através de dois grupos de musculos lisos: um
grupo circular chamado esfincter da pupila e radial, chamado dilatador da pupila
(VANPUTTE et al, 2016).

FIGURA 6 — Detalhe da iris humana
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FONTE: www.oftalmologistabh.com.br (2019).

Cada pessoa possui uma iris Unica, ainda que se trate de gémeos
univitelinos. Essa diferenca se observa, inclusive, entre, a iris direita e a esquerda de
uma mesma pessoa (WILDES, 1997).

2.9.2 Breve histérico do reconhecimento de iris

Em 1885, o fisico francés Alphonse Bertillon propds a ideia de usar a iris
como um identificador humano, descrevendo a cor e o tipo de padréo (JAIN et al,
2008).

Em 1936 o oftalmologista inglés Frank Burch propés a ideia de usar os
padrbes da iris como método de reconhecimento individual (SANTHI, 2016).

Em 1949, James Doggart, oftalmologista inglés, discursou sobre a
complexidade dos padrdes da iris e da possibilidade desta ser suficientemente
Gnica, como ocorre com as impressdes digitais. Em 1987, os oftalmologistas
Leonard Flom e Aran Safir patentearam o “Conceito de Doggart’”, embora nao
tivessem algoritmo ou método especifico para tornar o reconhecimento possivel
(JAIN et al, 2008).

Em 1989, Flom e Safir procuraram o matematico Dr. John Gustav Daugman,
para auxiliar na criacdo de algoritmos que possibilitassem digitalizar imagens da iris
e, assim, permitir sua comparacdo com imagens em tempo real.

Em 1993, Daugman (2004) patenteou um algoritmo computacional para a
realizac@o do reconhecimento de um individuo através das caracteristicas da textura
da iris, método € o mais conceituado e, também, o mais utilizado nos sistemas

atuais de reconhecimento de iris.
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2.9.3 Fases de um sistema de reconhecimento da iris

Demonstra-se na figura 7, o diagrama de blocos de um sistema de

reconhecimento de iris.

FIGURA 7 — Fases tipicas de um robusto sistema de reconhecimento de iris
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FONTE: Adaptado de Bodade e Talbar (2014, p. 8).

Bodade e Talbar (2014), esse sistema de reconhecimento possui cinco

moddulos, conforme a seguinte descricao:

e Agquisicdo da imagem: etapa correspondente a captura da imagem da
iris, através de um sensor especifico. A qualidade para aplicacdo pratica
€ um desafio, pois a iris € pequena quando comparada ao tamanho do
rosto, é cercada por palpebras e tem sua textura alterada sob iluminacéo
artificial.

e Deteccao de vitalidade da iris: acdo que visa assegurar que a imagem
advém de uma pessoa viva e nao de uma fotografia, uma reproducéo de
video ou uma prétese de vidro, etc.

e Segmentacdo da iris: essa etapa corresponde a localizacdo e
segmentacdo da iris, pupila e palpebras. O anel da iris (regido de

interesse) deve ser extraido da imagem capturada.
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e Normalizagdo da iris: o anel da iris extraido contém inconsisténcias,
como por exemplo, as variacdes de distancia da imagem, dilatacdes da
pupila causadas por variacfes de luminosidade, inclinacdo da cabeca,
rotacao dos olhos etc. Para compensar essas inconsisténcias o sistema é
transformado de Cartesiano para um sistema de coordenadas polares.

e Extracdo de caracteristicas: € necessario extrair um subconjunto de
pixels da imagem, onde caracteristicas morfolégicas séo traduzidas para
um padrdo matematico, que possa ser utilizado por um sistema de

comparagao.

No processo de segmentacdo, na localizacdo das bordas da pupila e iris,
Daugman prop6s a utilizacdo de um operador que assume a aproximacdo das
bordas sejam aproximadas por dois circulos, ndo necessariamente concéntricos,
tendo assim, o comportamento de um detector de bordas circulares (DAUGMAN,
1993).

O Operador Integro-diferencial de Daugman, como € conhecido, € indicado
pela equacéo 1:

L1 %

5+ )
G(X, Y, f,e,g):e 20y oy .e[Z.H.J.f(xg)] (1)

1

Pelo Método de Daugman a normalizacdo proposta transforma o anel
correspondente a iris da imagem de entrada, em um retangulo de dimensdes fixas. A
imagem original lxy) em coordenadas cartesianas € representada agora em um
sistema de coordenadas polares na forma Ig), cuja origem esta no centro da iris.
Esta transformacdo geométrica € conhecida por Rubber Sheet Model, e é descrita

pelas seguintes equacoes:

I (x(r,0),y(r,0) > 1(r,0) 2)
X(r,0) = (1-r)x,(0) +rx,(6) (3)
I (X(r,6),y(r,0) > 1(r,0) (4)

Onde Xx,(8), yp(6), Xs(6) e ys(6) sé&o, respectivamente, as coordenadas

cartesianas do contorno da pupila e da esclera correspondentes ao angulo 6. Nestas
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equagdes “r’ esta contido no intervalo [0,1] e “6” é um angulo entre [0,211]. Um

exemplo de normalizacao de iris € mostrada na figura 8.

FIGURA 8 — Processo de Normalizagdo da iris

o[ O~ -

Baorda da iris

Barda da pupila

(a) Imagem segmentada (b) Modelo de Daugman (c) Imagem nornalizada

FONTE: Os Autores (2019).

No intuito de revelar detalhes que nédo podem ser vistos apenas com luz
visivel, Daugman (2004) sugeriu uma captura de imagem com iluminacéo
infravermelha, com um comprimento de onda na faixa de 700 a 900 nm, valor este

considerado seguro pela Academia Americana de Oftalmologia.

2.9.4 Banco de dados de imagens de iris

No inicio das pesquisas de reconhecimento de iris, antes dos anos 2000, os
dispositivos de aquisicdo dessas imagens eram desenvolvidos para uso comercial e
n&o permitiam seu armazenamento (PETROVSKA-DELACRETAZ et al, 2009).

Nesse sentido, conforme Petrovska-Delacrétaz, Chollet e Dorizzi (2009,
p.30), ndo havia um banco de imagens de iris disponivel, traduzindo-se no principal
Obice para a pesquisa e desenvolvimento sobre o tema. Essa situacdo evoluiu e
alguns bancos de dados de imagens de iris foram disponibilizados ao publico, entre
0S quais se destacam:

e CASIA — Chinese Academy of Sciences, Institute of Automation: primeiro
instituto a compartilhar imagens de iris gratuitamente com pesquisadores.
Possui 756 imagens de iris de 108 olhos, com resolucdo de 320 x 280
pixels, na sua Versado 1, capturadas por trés diferentes sensores e a

maioria das pessoas sao chinesas. Um exemplo ilustrado na figura 9.
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e UPOL - inclui 384 imagens de iris com resolucdo de 768 x 576 pixels, com
boa qualidade e sem oclusbes de palpebras/cilios, de 68 pessoas
europeias.

e UBATH - desenvolvido pela Universidade de Bath, com captura em alta
resolucdo possui 2000 imagens de iris de 50 pessoas com 1280 x 960
pixels.

¢ UBIRIS — foi desenvolvido para teste de algoritmos de reconhecimento de
iris com diferentes tipos de variacbes ou degradacdo da imagem
(luminagéo, reflexdo, contraste, desfocamento e oclus&o). Na sua Verséao 1
possui 1877 imagens em tom cinza com 430 x 300 pixels, de 241 pessoas.
Exemplo ilustrado na figura 10.

e ICE’2005 - disponibilizado pela National Institute of Standards and
Technology (NIST) com 2953 imagens de 132 pessoas.

FIGURA 9 — Banco de dados de iris CASIA

FONTE: https://www.researchgate.net/figure/Figura-1-Amostras-de-imagens-de-iris-CASIA (2019).

Os bancos de dados de imagem de iris podem ser divididos em duas
categorias: banco de dados de boa qualidade de imagem (CASIA, IITD, ICE, MMU e
UPOL) e banco de dados com imagens de iris “ruidosa”, ou seja, com alguma
distor¢cdo, como por exemplo, a UBIRIS (ZAIM et al, 2011, p. 705).

2.10 USO DO PROCESSAMENTO DE IMAGEM NO RECONHECIMENTO DA IRIS

O reconhecimento da iris tem sua base fundamentada nas técnicas de

processamento de imagem.
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FIGURA 10 — Banco de dados de iris UBIRIS

FONTE: http://iris.di.ubi.pt/ (2019).

De modo geral o processamento de imagem objetiva facilitar tanto a
visualizacdo da imagem ou sua adequacdo, através de correcdes de defeitos ou
realce das regibes de interesse para andlise quantitativa, quanto a extracdo e
tratamento dos dados, realizados com o uso da computacédo (GOMES, 2001).

2.10.1 Representacdo de imagens digitais

Uma imagem é uma fungdo bidimensional de intensidade da luz f(X,Y),

onde “X” e “y” denotam as coordenadas espaciais, em qualquer ponto (x, y), €
proporcional ao brilho (nivel de cinza) da imagem naquele ponto. Convenciona-se
atribuir, proporcionalmente, valores mais altos para areas de maior brilho
(CARVALHO, 2004).

Uma imagem digital pode ser considerada uma matriz, cujos indices de
linhas e colunas identificam um ponto na imagem, e seus elementos sao chamados
de pixels ou pels (pictures elements), como exemplo mostrado na figura 11.

Sendo o pixel o elemento basico em uma imagem, sua forma mais comum €&
retangular ou quadrada. Ele possui dimensdes finitas na representacdo de uma
imagem digital (ESQUEF et al, 2003).

FIGURA 11 — Imagem digital de “Lena”
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FONTE: Adaptado de http://ndevilla.free.fr/lena/ (2019).

Para gerar uma imagem digital, f(X, y) deve ser digitalizada espacialmente

(amostragem) e em amplitude (quantizagdo em niveis de cinza). A amostragem

(normalmente uniforme) de f(X, y) nas diregbes “X” e “y” resulta em uma matriz de

NxM amostras, seguidas de uma quantizagdo do valor de f(X,y) em “L” niveis
inteiros de cinza L €[0;255].

De uma forma muito simplificada pode-se dizer que a imagem digital é
representada como um “mundo de quadradinhos” (GOMES, 2018), conforme

ilustrado na figura 12.

FIGURA 12 — Concepcédo da imagem digital exemplificada pela Imagem de “Lena”
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113 92 75

148 128 69

143 137 76

FONTE: GOMES (2018).

A imagem monocromatica de “Goldhill”’, representado na figura 13,
apresenta uma regido em destaque em que se podem observar os pixels e 0s niveis

de cinza, ou niveis de luminancia, de cada um deles.

FIGURA 13 — Imagem monocromatica “Goldhill” com destaque para uma regido de 17x17 pixels

FONTE: http://www.cbpf.br/cat/pdsi/pdf/icap3webfinal.pdf (2019).

Para uma mesma regido do espaco, quanto maior o numero de pixels
(menor sera o tamanho do pixel) e, consequentemente, maior sera a resolucao
espacial da imagem. Considerando um mesmo intervalo em f(x; y; z), quanto maior
for a profundidade b (menor seré a distancia entre os niveis de quantizacao), maior
sera a resolucdo radiométrica de uma imagem cinza (MARTINS, 2019);

Segundo Martins (2019), se uma imagem de 256x256 pixels e 256 niveis de
cinza tiver uma reducao espacial, e.g. para 128x128, 64x64..., mantendo a escala de
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cinza, os pixels das imagens de mais baixa resolucéo terdo que ser replicados, caso

a imagem permaneca com a mesma area original, conforme mostrado na figura 14.

FIGURA 14 —

Imagens da “Lena” com 256 niveis de cinza

(a) 256x256 pixels (b) 128x128 pixels (c) 64x64 pixels
FONTE: Adaptado de https://www.ic.unicamp.br (2019).

Agora mantendo a resolucdo espacial e alterarmos os niveis de cinza, e.g.
de 256 para 16, 8..., teremos regides com cores homogéneas, conforme pode ser
verificado na figura 15.

FIGURA 15 —

(a) 16 niveis de cinza (b) 8 niveis de cinza (c)2 niveis (binéria)

FONTE: Adaptado de https://www.ic.unicamp.br (2019).
2.10.2 Processamento e andlise digital de imagem

Conforme Gomes (2001) o processamento de imagem pode ser entendido
como o conjunto de duas técnicas:
o Processamento Digital de Imagens (PDI): consiste no preparo da
imagem para posterior analise com utilizacdo de operacdes matematicas.
o Andlise Digital de Imagens (ADI): compreende a analise quantitativa
do processo a partir da qual as regides, particulas e objetos identificados na

imagem sao medidos.
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Nesse dicotomia, o Processamento e Analise Digital de Imagens (PADI)
abarca ambas as técnicas e abrange uma ampla escala de hardware, software e
fundamentos tedricos.

O sistema de processamento de imagens € constituido de diversas etapas
(ESQUEF et al, 2003), como ilustrado no fluxograma da figura 16:

No fluxograma apresentado na figura 16, as setas indicam os niveis com que
se trabalha em cada etapa. Até o processo de segmentacdo, as operacdes sao
feitas no nivel dos pixels das imagens, resultando em imagens com objetos ou

regides de pixels contiguos de valores iguais.

FIGURA 16 — Sequéncia do Processamento de Imagens

Formacgao e Aquisicao
da Imagem

v

I Digitalizagao da Imagem I

v

Pixels I Pre-processamento |
' v
Segme@‘— Qualitativo
Regides v
[ Pés-processamento ]‘— v
v v
‘ Extragdo de Atributos ’—
Dados l Quantitativo
v l Classificagao e Reconhecimentol v

FONTE: Adaptado de ESQUEF et al (2003).

As medidas para a geracao de dados sao feitas na extracédo de atributos e sdo
utilizadas no fim do processo, na etapa de reconhecimento de padrbes e
classificacdo, de forma a obter dados mais complexos. Até o pds-processamento a
analise é considerada qualitativa e a partir da extracdo de atributos, quantitativa
(Gomes, 2001).

Destacam-se as seguintes etapas no processamento de imagem:

e Formacao e Aquisicao da Imagem

Nesta fase o0 objetivo é a obtencdo de uma imagem digital e, para que ela seja

adquirida, s&o necessarios:
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e um dispositivo fisico sensivel ao espectro de energia eletromagnético,
como, por exemplo, ao espectro de raio-x, luz ultravioleta, visivel ou
infravermelha. Este dispositivo transdutor deve produzir em sua saida um
sinal elétrico proporcional ao nivel de energia percebido. Como exemplos
destes componentes estdo filmadoras, scanners, cameras fotograficas
etc.

As cameras sdo usadas para capturar dados de imagem de um objeto ou
local examinado para varias aplicagcdes de imagem, como visdo de maquina ou
automacao de fabrica. S8o componentes de imagem que fazem interface com as
lentes de imagem. As cameras possuem sensores projetados para gerar imagem
com foco na luz. Segundo OPTICS (2019), as cameras séo oferecidas em diversos
formatos de sensor, CCD ou CMOS, adequados para praticamente qualquer
aplicacao de imagem de camera.

Segundo HEDGECOE (2005), uma camera €é composta pelos seguintes
componentes:

e fonte de luz: os raios de luz séo refletidos a partir do objeto e séao
transmitidos através da camera para formar uma imagem latente no
sensor de imagem;

¢ lentes: uma lente consiste em um disco convexo de vidro polido que
refrata os raios de luz que incidem para todos os pontos do objeto, para
gue eles convirjam para formar pontos coerentes. O ponto em que a lente
focaliza esses raios — o0 plano focal — coincide com a posi¢ao do sensor de
imagem quando a lente esta corretamente focada,

e plano de foco: os raios de luz séo refratados pela lente que convergem
para formar uma imagem de cabeca para baixo. A luz viajando em
diferentes distancias da camera precisa de varios graus de refracdo para
se concentrar no plano focal, entdo um foco mecanismo move a lente em
direcdo ou distanciando parte traseira da camera. A posicédo do sensor de
imagem e plano focal coincidem se a lente estiver corretamente focada;

e abertura: o diametro do diafragma da lente pode ser mudado girando o
anel de abertura. Isso determina o brilho da imagem atingindo o filme.
Mudar o f-number altera o tamanho da abertura. Um exemplo de

diafragma é mostrado na figura 17.
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e obturador: o obturador pode ser ajustado em velocidades diferentes, o
gue determina o comprimento de tempo que o filme é exposto. Movendo a
velocidade do obturador irh aumentar ou reduzir o tempo de exposicao
(HEDGECOE, 2005). A figura 18 mostra um exemplo de obturador.

FIGURA 17 — Abertura do diafragma da lente

V. Y

(a) Abertura total  (b) Abertura Média (c) Abertura minima

FONTE: Adaptado de HEDGECOE (2019).

FIGURA 18 — Exemplo de obturador

(a) Diafragma fechado (b) Obturador fechado

(c) Diafragma fechado (d) Obturador fechado
FONTE: HEDGECOE (2019).

Quando se captura uma foto com uma camera digital, um obturador € aberto
para permitir que a luz do objeto atinja 0 sensor de imagem.

Como quase todas as cameras digitais usam cores em fotografias, o
dispositivo, comumente, utiliza filtros de cores sobre cada um dos fotodiodos, como
mostra a figura 20. Cada um dos pixels mede a intensidade da luz que o atinge. A
intensidade, medida na quantidade de eletricidade que a luz gera, € convertida em
valores digitais (WHITE, 2003).

A figura 19 mostra os componentes que formam um dispositivo para captura

de fotos.

FIGURA 19 — Componentes de um dispositivo de captura
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Objeto e Fonte de Luz

Lente

4
‘ , Diafragma

Obturador

Visor

»

Plano focal e filme

FONTE: Adaptado de HEDGECOE (2019).

FIGURA 20 — Sensor de imagem (retangulo de pixels)

l:‘ Blue D Green |:| Red
FONTE: Adaptado de WHITE (2019).
¢ Digitalizagdo da Imagem
A conversdo do sinal elétrico, produzido na saida do dispositivo transdutor,

em um sinal digital, é realizada através de um conversor Analdgico-Digital (AD).
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e Pré-processamento
Uma vez definidos os objetos de interesse da imagem digitalizada, as
técnicas de pré-processamento envolvem a deteccdo de bordas e formas
geométricas e tratamento de ruidos para realca-la, facilitando a obtencéo de suas
informacgdes por um sistema de Visao Computacional (BARELLI, 2018).
e Segmentacéao
Os objetos de interesse sdo segmentados, ou seja, sdo destacados da imagem
original, formando uma imagem independente, faciltando a extracdo de

caracteristicas. Um exemplo de segmentacédo pode ser visto na figura 21.

FIGURA 21 — Etapa de Pré-Processamento

(a) Imagem original (b) ApGs Pré-processamento (c) Ap6s segmentacéao

FONTE: Adaptado de BARELLI (2018).

e Extracdo de atributos

Nesta etapa sdo extraidas as caracteristicas desejadas e codificadas na
forma de um vetor de caracteristicas (vetor de atributos ou assinatura). Este passo
deve representar/identificar a imagem da qual a caracteristica foi extraida, da forma
mais fiel possivel (BACKES, 2016).

¢ Classificacéo e reconhecimento
Nesta fase as imagens sao classificadas/agrupadas conforme seus

conjuntos de caracteristicas extraidas.

2.10.2.1 Filtragem de sinal no PDI
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O uso de filtros no processamento de imagens, de forma geral, traduz-se na
aplicacdo de técnicas de transformacdo com o intuito de melhorar a qualidade do
gue é observado com, por exemplo, a reducdo de ruidos e o realce, suaviza¢do ou
corregao.

A filtragem pode estar no Dominio Espacial, em que matrizes (mascaras)

percorrem a imagem original alterando o valor dos pixels ou no Dominio _da
Frequéncia, onde os procedimentos sdo operados sobre a Transformada de Fourier
(TF) da imagem original.

Conforme Barelli (2018), os filtros no Dominio Espacial podem ser
classificados de dois tipos, de acordo com o tipo de operacdo entre a mascara e 0
pixel-alvo da imagem:

e Filtros lineares

Sao mais comuns e usam mascaras que fazem somas ponderadas da
intensidade dos pixels ao longo de toda a imagem. Eles suavizam ou realgam
detalhes da imagem e minimizam efeitos de ruido, sem alterar o nivel médio de
cinza da imagem.

e Filtros néo lineares

Realizam somas nao ponderadas, ou seja, na pratica realizam as
transformagcdes que podem alterar o nivel médio de cinza da imagem original,

destacando linhas e bordas, por exemplo.

Conforme a faixa de frequéncia filtrada, alguns filtros classificam-se em:

Passa-Baixa (PB): atenua altas frequéncias suavizando regides que
representam bordas ou contornos;

Passa-Alta (PA): atenua as baixas frequéncias, realcando as regibes de
bordas e contornos; e

Passa-Faixa (PF): permitird apenas a passagem da banda selecionada.

Nesse sentido, tendo em vista 0 melhoramento dos sinais no processamento
da imagem, listam-se a seguir alguns detectores e métodos de filtragem julgados

importantes no desenvolvimento deste projeto:

e Filtro de Gabor
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Desenvolvido por Dennis Gabor em 1946, o método descreve
matematicamente a analise espectral e temporal do sinal, indo de encontro as
formulacdes de Fourier, vez que estas sao realizadas simultaneamente. O tempo e a
frequéncia formam eixos ortogonais e 0s sinais séo representados em um diagrama
bidimensional.

E um filtro linear bidimensional e n&o variante ao deslocamento podendo ser
entendido como o produto de uma funcdo gaussiana, simétrica a origem e uma
fungcao cossenoidal de frequéncia “f ”, conforme a Equacgéo (5).

2 2
(1% Y6

G(xy, f,0,0)=e *7 7 glemiflvl )

Onde:
X, = X.C0s@ + y.sen@ ©
Y, =—X.senf +y.cos@ -

Onde X, y sdo as coordenadas espaciais da imagem e j=numero complexo

Com os seguintes parametros:

1) f: frequéncia da onda no plano senoidal,

2) Bx: é a orientagao do filtro;

3) ox e 0y: 0 desvio padrado da fungédo gaussiana ao longo dos eixos x ey,
respectivamente.

A Grea pode ser representada no dominio da frequéncia e, sua TF pode ser
obtida pela convolucéo da TF dessas duas funcgdes.

O resultado é um filtro Passa Faixa, que realca as sendides com frequéncias
em torno de “f”, reduzindo seus ruidos.

Quando nos dominios do espaco (X, y) e da frequéncia, o Filtro Gabor 2D
permite analises em diferentes frequéncias, orientacdes e escalas e as fun¢des séo
superficies gaussianas moduladas por exponenciais complexas.

A técnica tem uma importante aplicacdo na segmentacdo de imagens e no
reconhecimento facial devido as suas caracteristicas, com destaque nas
representacdes de frequéncia e orientacdo, similares ao sistema humano de visédo
(LEE et WANG, 1999).

¢ Filtro de Sobel

Filtro espacial ndo linear que realca as linhas verticais e horizontais mais

escuras que o fundo, resultando em bordas mais espessas quando comparadas a
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outros métodos, mas é a deteccdo de bordas, em imagens, a principal utilizacao
deste filtro, também conhecido como Operador de Sobel (BARELLI, 2018).

Os objetos presentes em uma imagem sao caracterizados por propriedades
como cor, textura e forma. As variagdes entre suas regides adjacentes definem a
percepcédo sobre o formato de um objeto e determinam sua fronteira com outros
elementos da propria imagem, bem como, com outros objetos e o fundo.

Sobel é utilizado tipicamente para encontrar a magnitude aproximada do
gradiente de cada ponto numa imagem em tons de cinza. O Filtro de Sobel consiste
em um par de matrizes de convolugao 3x3 (kernel) como mostrada na figura 22. Um
kernel é simplesmente o outro rotacionado em 90° (QIDWAI et CHEN, 2009).

FIGURA 22 — Kernels de Convolugéo Sobel

1 | 0 | # 1 |8 | # e | s
2 | 0| #2 0o | o | 0 fa | f5 | f6
1|0 | # 1|2 | f7 |8 | f9

(a) Mascara horizontal Gx  (b) Mascara horizontal Gy (c) Segmento de imagem

FONTE: Adaptado de QIDWAI et CHEN( 2009).

Considerando um segmento de imagem do mesmo tamanho que o Kernel de
Sobel, conforme mostrado na figura 23, o resultado da convolucéo sera conforme a
Equacéo (8):

G| =|(f,+2f, + f.) = (f, + 2, + f|+|f, + 2, + f,) = (f, + 25 + f| (8)

A magnitude do gradiente é dada pela Equacao (9):

6/=1/(G,)? + (Gy)* (©)

A magnitude pode ser aproximada através da Equacao (10):

6] =[G.]+[cy (10

O angulo de orientacdo da borda, em relacédo a grade de pixels, que origina

o gradiente espacial é indicado pela Equacgéo (11):



49

6=tan™ (%) (11)

X

Um exemplo da aplicacédo do Filtro de Sobel pode ser visto na figura 23:

FIGURA 23 — Aplicacao do Operador de Sobel

(a) Imagem em escala de cinza  (b) Mascara horizontal (Gx) (c) Mascara vertical (Gy)

FONTE: Adaptado de QIDWAI et CHEN( 2009).

o Filtro Laplaciano

E um filtro espacial dos mais populares e, assim como o Filtro Sobel, é
utilizado para realgcar bordas. Possui uma mascara de 32 ordem que percorre a
imagem alterando o pixel-alvo através da média ponderada dos vizinhos, elevando o
valor obtido ao quadrado. Embora produza bordas mais finas, superior ao
desempenho do Filtro Sobel, € muito sensivel a ruidos que comprometem a
gualidade da imagem (BARELLI, 2018).

A solucéo para os problemas com ruidos estid na instalagdo de um Filtro
Passa-Baixas antes do Filtro Laplaciano como, por exemplo, um Filtro Gaussiano.

Um exemplo da aplicacdo do Filtro Laplaciano pode ser visto na figura 24:

FIGURA 24 — Exemplo de uso de Filtro Laplaciano

(a) Imagem original (b) Imagem com o Operador Laplaciano
FONTE: Adaptado de www.bogotobogo.com/python/OpenCV_Python/python_opencv3 (2019)

¢ Filtro de Canny
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E um dos mais eficientes filtros para detectar bordas em imagens. Foi
desenvolvido por John F. Canny (1986). E um filtro de convolucdo que usa a
primeira derivada, suavizando o ruido e localizando as bordas, combinando um
operador diferencial com um Filtro Gaussiano.

A aplicacéo da funcdo Canny (OPENCV, 2019) para implementar o filtro de
Canny segue as seguintes etapas:

¢ Filtram-se os ruidos usando o Filtro Gaussiano.

e Encontra-se a intensidade do gradiente da imagem, analogamente ao uso
do Filtro Sobel, seguindo os procedimentos:

o um par de mascaras de convolucdo sao aplicadas (Mascara
horizontal Gx e Méscara vertical Gy).

o a magnitude e a dire¢do do gradiente sdo encontradas através das
Equacdes (10) e (11), respectivamente. A direcdo € arredondada para um dos quatro
angulos possiveis (0°, 45°, 90° ou 135°).

o aplica-se um limitador superior a fim de remover os pixels que néo
sdo considerados parte de uma aresta, portanto, apenas linhas finas (arestas
candidatas) permanecerao.

o dois limites sdo usados (superior e inferior): se um gradiente de pixel
for maior que o limite superior, 0 pixel ser4 aceito como uma aresta; se estiver
abaixo do limite inferior, ele sera rejeitado e; se estiver entre os dois limites, ele sera
aceito apenas se estiver conectado a um pixel acima do limite superior.

Um exemplo da aplicacdo do Filtro de Canny € apresentado na figura 25:

FIGURA 25 — Exemplo de uso de Filtro de Canny
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(a) Imagem original (b) Imagem com o Filtro de Canny

FONTE: Adaptado de https://docs.opencv.org/3.4/da/d22/tutorial_py canny.html (2019).

2.10.2.2 Transformada de Hough

Foi desenvolvida por Paul Hough em 1962 e patenteada pela IBM. A
Transformada de Hough tem o propdsito de detectar linhas, circulos, elipses, entre
outros objetos parametrizveis, em imagens. Muitas figuras geométricas como
linhas, circulos e elipses podem ser descritas usando simples equacées com poucos
parametros (BURGUER et BURGE, 2009).

Geralmente esta transformada € aplicada apdés a imagem sofrer um pré-
processamento, como a detecc¢éo de bordas.

O principio da Transformada de Hough é mapear um ponto da imagem em
um plano de parametros, descrito como Espaco de Hough. O mapeamento era
realizado, pelo método original de Hough, através da parametrizacdo Inclinacao-
Interseccéao (slope-intercept), com a equacao da reta:

y=ax+b (12)

Duda e Hart (1972) adaptaram a técnica para imagens digitais utilizando
coordenadas polares para definir uma reta e, ao invés de trabalhar com a Inclinagéo-
Interseccdo, com o uso dos parametros Angulo-Raio. O método proposto envolve o
mapeamento de retas do espaco imagem, para conjuntos de pontos em um espaco

de parametros Angulo-Raio.
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No plano da imagem, uma reta pode ser representada pela seguinte equacéao

dada por:

0 = XC0s(@) + ysen(6) (13)
Onde:

p: distancia da normal é a linha da origem da imagem

0: angulo da normal com o eixo horizontal

Nesse sentido, a deteccdo de retas consiste em localizar as células da matriz
do Espaco de Hough, calculada pela Equacdo 13, que apresentem o0s maiores
valores, ou seja, pontos que possuem maximos locais.

A HT para circulos usa a equacdo parametrizada do circulo, conforme a Equacao
14:

r=+(x—a%)+(y—b?) (14)
Onde

r: raio do circulo
X e y: sdo as coordenadas do centro do circulo

a e b: coordenadas do centro do circulo
2.10.2.3 Histograma

O histograma de uma imagem digital com niveis de cinza no intervalo [0,

L-1] é uma funcéo discreta h(r,) =n,, onde r, é o k-ésimo valor de intensidade e n,
€ 0 numero de pixels da imagem com intensidade r, (GONZALES e WOODS, 2002).

Os histogramas sao a base para varias técnicas de processamento de
dominio espacial. A manipulacdo de histogramas pode ser utilizada para o realce de
imagens. Além de fornecer estatisticas Uteis das imagens, as informacdes inerentes
aos histogramas também sdo bastante U(teis em outras aplicacbes de
processamento de imagens, como compressdao de imagem e segmentacao
(GONZALES e WOODS, 2002).

Como uma introducdo ao processamento de histogramas para
transformacdes de intensidade, considera-se a figura 26 mostrada em quatro
caracteristicas basicas em relacdo a intensidade de imagem: escura, clara, baixo

contraste e alto contraste. O lado direito da figura mostra os histogramas
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correspondentes a essas imagens. O eixo horizontal de cada grafico de histograma

corresponde a valores de intensidade, r,. O eixo vertical corresponde a valores de
h(r,)=n, ou p(r)=n/n se o valores sdo normalizados. Desta forma, os
histogramas podem ser vistos como graficos de h(r,)=n, versus r, ou
p(r,) =n,/MN versus r, (GONZALES e WOODS, 2002).

Observe-se na imagem escura que os componentes do histograma estao
concentrados no lado inferior (escuro) da escala de intensidades. De forma similar,
0s componentes do histograma da imagem clara tendem a direcédo do lado superior
da escala. Uma imagem com baixo contraste tem um histograma estreito
normalmente localizado no meio da escala de intensidades.

Para uma imagem monocromética, isso implica em uma aparéncia cinza,
destacada e sem brilho. Finalmente, observa-se que os componentes do histograma
na imagem de alto contraste cobrem uma faixa bem ampla da escala de
intensidades e, também, que a distribuicdo de pixels ndo esta muito longe de ser
uniforme, com poucas linhas verticais sendo muito mais altas que as outras.
Intuitivamente, é razoavel concluir que uma imagem cujos pixels tendem a ocupar
todo o intervalo de niveis possiveis de intensidade e, além disso, tendem a ser
distribuidos uniformemente terd uma aparéncia de alto contraste e exibirA uma
grande variedade de tons de cinza.

O resultado final serd uma imagem que mostra boa correspondéncia em
relacéo aos detalhes de nivel de cinza e tem uma ampla faixa dindmica (GONZALES
e WOODS, 2002).

FIGURA 26 — Quatro tipos basicos de imagem: escura, clara, baixo contraste, alto contraste e seus
histogramas correspondentes.
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FONTE: GONZALES e WOODS (2002).

2.11 O APRENDIZADO DE MAQUINA (MACHINE LEARNING)

Na sua esséncia, 0 Machine Learning desenvolve programas que aprendam
a executar uma tarefa a partir da experiéncia, sem serem explicitamente
programados para isso. O programa precisa ser capaz de entender o desempenho
da tarefa para que possa ajustar-se e aprender com a “prépria” experiéncia.
Portanto, € crucial definir uma medida que identifique adequadamente o que
significa "executar a tarefa” bem ou mal. Esse ciclo - aprender com os dados de
treinamento, avaliar dados de validacdo e refinar, € o cerne de prever
adequadamente o mundo, formulando hipéteses e conduzindo uma série de
experimentos de validagcao para decidir como avancar (BRANDEWINDER, 2015).

Dessa forma, antes de aplicar um algoritmo, geralmente dividem-se os
dados rotulados em grupos de treino e grupo de teste. Assim, treina-se o algoritmo
com um grande volume de dados de treino, valida o resultado do algoritmo com os
dados de teste e, a partir de entdo, coloca o algoritmo em campo para execucgéo de
dados reais.

O reconhecimento de imagens, e a escrita humana em particular, € um
problema classico no aprendizado de maquina. Esta € a razdo pela qual os
CAPTCHAs (Completely Automated Public Turing test to tell Computers and Human

Apart ) se apresentam de maneira simples e eficazes para descobrir se alguém é um
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ser humano ou um rob6é, conforme exemplo da figura 27. O cérebro humano tem
essa incrivel capacidade de reconhecer letras e digitos, mesmo quando estdo muito

distorcidos (BRANDEWINDER, 2015).

FIGURA 27 — Exemplo de CAPCHA

lnZngy

FONTE: PANDA et al (2019).

A técnica de aprendizado de maquina pertence ao subgrupo de inteligéncia
artificial focado em desenvolver individuos capazes de extrair informagcdes e se
adaptar a mudancas, ou seja, aprender sobre a tarefa e/ou ambiente.

A area de Machine Learning é dividida em dois grupos de técnicas:

e Supervisionada: o algoritmo se baseia em um avaliador que indica se as
respostas estdo corretas;

o Na&ao supervisionado: caso em que nao ha avaliador e cabe ao programa
identificar padrdes e verificar quais sdo as semelhancas entre os dados;

A aplicabilidade dos métodos se resume a tarefas ndo programaveis e de
complexa descrigdo ou no tratamento de massiva quantidade de dados, como no
caso de reconhecimento de padrdes, agrupamento de dados e na regressao de
valores (SHALEV-SCHWARTZ, 2014).

A figura 28 indica o fluxo de tarefas na aplicacdo de um algoritmo de
Machine Learning.

O pré-processamento dos dados busca encontrar dados irregulares e
discrepantes no conjunto de dados, também se preocupa em nivelar as diferentes
features aplicando técnicas como a normalizacdo e padronizacdo, garantindo que as
diferentes caracteristicas ndo oscilem o seu grau de relevancia de acordo com a
amplitude dos dados.

Na etapa de treinamento o algoritmo é exposto aos dados de treino, e
através do método indutivo, aprendera a diferenciar os dados de acordo com o0s

exemplos apresentados.
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FIGURA 28: Fluxo de desenvolvimento do Machine Learning

(Agrupamento dos |
dados

Néo " Resultados ™.
“. satisfatorios?

processamento

‘ Treinamento ‘

Pré |‘
|"\

[ Fim do .
desenvolvimento
\ 4 \ /
‘ Avaliagio ‘

FONTE: Os autores (2019).

Os conceitos utilizados em sistemas de aprendizado sao compartilhados
entre as diversas técnicas da area, como a utilizacdo de pesos na ponderagdo das
entradas, funcdes de custo para avaliagdo do desempenho do algoritmo e técnicas
de aprendizado como o back-propagation aplicada em redes neurais ou o gradient
descent comum em sistemas de regresséo.

Diferentes métodos de treinamento podem ser utilizados, os mais comuns é
a divisao dos dados em 3 grupos:

e Treinamento: Conjunto empregado no treinamento do algoritmo,
normalmente representa 60% a 70% de todos os dados;

e Validac&do: Grupo utilizado no ajuste dos chamados hiperparametros,
como no tipo de kernel aplicado em algoritmos do Support Vector Machine (SVM),
ou 0 numero de camadas da rede neural. Normalmente este grupo é utilizado na
etapa de avaliacdo e comporta de 15% a 20% de todo os dados;

e Teste: Colecdo de amostras que resume o desempenho do algoritmo,
normalmente utilizado na etapa do fim do desenvolvimento, momento de apresentar
0s resultados a outros departamentos ou equipes.

O segundo método aplicado € chamado de k-fold cross-validation, em que

os dados sao divididos em n grupos, o treinamento e avaliacdo acontecem n vezes,
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variando os grupos de cada etapa. O resultado para avaliacdo sera a média das
meétricas utilizadas nos n ciclos do k-fold.

A figura 29 ilustra o0 método k-fold.

FIGURA 29 - k-fold validation

1 2 3 4 5

Train Train Validation Train Train

FONTE: HASTIE et al (2017).

2.11.1 Métricas de avaliacdo

Além da importante etapa de treinamento do algoritmo, ha também a sua
avaliacdo, o que através deste procedimento é possivel verificar e adequar o método
para aumentar o desempenho na tarefa a qual esta executando.

Ha diferentes metodologias para avaliagdo de desempenho para algoritmos
de regressdo. E comum aplicar a andlise das curvas de custo nas etapas de
treinamento e validacédo a fim de evitar o overfitting, momento em que o algoritmo
decora o conjunto de treinamento e deixa de generalizar, e underfitting, etapa em
gue o modelo é muito simples e ndo consegue aprender as caracteristicas
determinantes para representacéo dos dados.

As curvas das fun¢des de custo do periodo de treinamento (tracejado azul) e
do periodo de validagdo (traco em vermelho) sdo apresentadas na figura 30.
Conforme a complexidade do modelo aumenta o custo da curva de treinamento
somente diminui, porém, a partir de determinado ponto, na curva vermelha, passa a
aumentar, mesmo com a alta complexidade do modelo. Este comportamento é um
indicativo do efeito de overfitting, € recomendado a ado¢cdo do modelo que tem o

menor custo, sem tal caracteristica.

FIGURA 30 - Curva de custo do treinamento e validagcéo
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FONTE: HASTIE et al (2017).

Como algoritmos de classificacdo trabalham com a da determinacédo de
classes e néo de valores, as métricas de avaliacdo sdo diferentes. O procedimento

padrédo de analise se baseia na tabela de confusao, ilustrado pela tabela 2.

TABELA 2 - MATRIZ DE CONFUSAO

Classes verdadeiras

Positivo Negativo
Classes Positivo Verdadeiro positivo (TP) Falso positivo (FP)
previstas
Negativo Falso negativo (FN) Verdadeiro negativo (TN)

FONTE: Os Autores (2019).
As amostras classificadas como verdadeiras sdo aquelas que foram

corretamente previstas pelo agrupadas pelo algoritmo, pertencentes a classe

positiva ou negativa.
Os resultados presentes na coluna “Falso” indicam que houve erro na

categorizagao.
Além da tabela de confuséo, outras métricas também auxiliam na avaliacéo

do algoritmo, dentre elas estéo:
e Precision: Proporcao de positivos corretamente classificados.

o Recall: Taxa de acerto da classificagéo positiva;
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e F1 score:_Valor da média harmbnica entre recall e precision, indica o
equilibrio entre os dois quesitos de avaliacéo.

A férmula matematica das expressodes € indicada pelas equacdes (15), (16)

e (17):
Precision = —1 " (15)
TP+FP
Recall = TP (16)
TP+FN
_ 2.precision.recall
F1 score= (17)

precision.recall

2.11.2 Support Vector Machine (SVM)

O SVM é um dos algoritmos de Machine Learning mais utilizados para
classificacdo de pequenos conjuntos de dados, cujo objetivo é construir um
hiperplano entre as amostras utilizadas para o treinamento da rede, maximizando a
margem entre os vetores de suporte, dados relevantes para descobrir o melhor
separador, e o hiperplano, encontrando o plano 6timo entre as amostras de
diferentes classes (HAYKIN, 2008).

O hiperplano é descrito pela Equacao (18):

WT. X +b=0 (18)

O vetor “W” sdo os coeficientes do plano multidimensional, “X” sdo o0s
valores de entrada e “b” € o bias do algoritmo.

A figura 31 ilustra o plano Otimo sobre um conjunto de dados
bidimensional. A diferenca na cor dos pontos indica que pertencem a diferentes

classes.

FIGURA 31 - Hiperplano 6timo
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X
FONTE: JAMES et al.(2013).

Ao contrario de redes neurais e cadeias de Markov, SVMs ndo séo
probabilisticas, ou seja, ndo classificam os dados de acordo com uma distribuicdo de
probabilidade limitada por [0,1].

Em aplicacdes de duas classes os valores que as representam as classes

sao {1,-1}, conforme representado pelas equacdes (19) e (20) (HAYKIN, 2008).
WT. X +b=1 (29)

W' X +b=-1 (20)
A figura 32 mostra um exemplo de vetores de suporte e um hiperplano

otimo.

FIGURA 32: Vetores de suporte e hiperplano 6timo

FONTE: HAYKIN (2008).

Para o calculo do hiperplano, a distancia entre as margens dos planos que
passam pelos vetores de suporte é utilizada, como a distancia é 2, temos que o
produto entre o vetor distancia entre dois support vectors e o vetor normal do

hiperplano deve ser dois, como indicado pela figura 33.
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FIGURA 33 - Distancia entre vetores de suporte
H:wx+b=1

wXxX+b=0
Hy:wx+b=-1

FONTE: CARVALHO e LORENA (2007).

Isolando o vetor X nas Equagdes (19) e (20), tém-se as Equagbes (21) e
(22), a subtracéao resulta na equacgao (23).

X, =t 1)
e (22)
(X, = X)W =2 23)

O produto escalar da distancia entre X; e X, com o vetor normal do plano

separador esta representada pela Equacéao (24).

(X, =X W =2 (24)

A equacéao 8 expande os termos da equacéo (25):

W'(Xl - Xz)
(Xl_XZ)'W:— 25
WX, — | (29)

Substituindo o numerador da equacéao (25) pela equacéo (23), tem-se:

2-(X1_X2) (26)
W[lIX, =X
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O mddulo da equacéao (26) fica:

2
M (27)

A maximizacdo da equacdo (27) € a primeira restricido de otimizacdo para
encontrar o hiperplano 6timo, processo equivalente a minimizacdo da equacéao (28)
(JAMES et al., 2013).

1,02
Wl (28)

A outra restricdo € atraves da equacéao (29), generalizacéo das equacdes 19

“y N

e 20, a variavel “y” é o resultado de classificagdo do SVM:

y,W.X +b)-1>0 (29)

Aplicando a técnica de multiplicador de Lagrange na equacao Lagrangiana,
metodologia utilizada em problemas de otimizacdo, na primeira restricao,
representada pela equacéo (28), e na segunda restricdo, pela (29), e, tem-se a

equacao (30):

L(a,W,b) = %|[vv||2 -3 a;(y,(W.X +b)-1) (30)
A resolugdo do multiplicador de Lagrange revela os valores de “W” e “b”.
Tanto nas figuras 32 e 33 0s casos sao linearmente separaveis, 0 que permite a
completa classificacdo dos exemplos, porém em casos ndo separaveis, como
ilustrado pela figura 34, ndo ha maneira de separar perfeitamente com um
hiperplano linear, para este tipo de caso duas abordagens sdo comuns:
. soft-margin;
. kernel trick;

FIGURA 34 - Conjunto de dados ndo separaveis linearmente
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FONTE: JAMES et al.(2013).

2.11.2.1 Soft-Margin

No soft-margin SVM , erros sao permitidos a fim de aumentar o desempenho
do algoritmo. Assim a equacdo 29, empregada no SVM de maxima margem, é
alterada para o caso soft-margin, Equacao 31, em que a margem de erro permitida é
representada pela letra grega €.

y,W.X+b)>1-¢ (31)

Nas figura 35 as linhas tracejadas indicam as margens do algoritmo soft-
margin para diferentes valores de €, enquanto a continua com tracejado mais forte é

o hiperplano separador.

FIGURA 35 - Algoritmo de soft-margin para diferentes
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FONTE: JAMES et. al (2013)

2.11.2.2 Kernel trick

O método de kernel € uma alternativa empirica para aumentar a eficiéncia
na classificacdo de conjunto de dados ndo separaveis linearmente (Scholkopf e
Smola, 2002). A técnica objetiva mudar o dominio da fun¢cdo, aumentando o nimero
de dimensdes através de transformadas néo lineares, facilitando a separacdo dos
dados pelo hiperplano (CARVALHO e LORENA, 2007).

Os kernels mais comuns sao exemplificados pela tabela 3:

TABELA 3 - KERNELS DO ALGORTIMO SVM

Kernel Funcéo
Polinomial (X, X, + k)k
RBF a-olXi=X,I°
Sigmoid tanh(5(X, X, ) +k)

FONTE: Uma introducéo as Support Vector Machines (2019).

A escolha de qual kernel e quais hiperparametros devem ser utilizados é
feita de acordo com resultados experimentais durante o processo de treinamento.
A figura 36 indica o uso do kernel rbf e a projecéo dos dados bidimensionais

em trés dimensdes, juntamente com o plano 6timo encontrado pelo SVM.

FIGURA 36 - SVM com kernel RBF

(a) Input Space (b) Projected Space

FONTE: Wu, Chang e Panda (2005).

2.12 PRINCIPAIS BIBLIOTECAS DA LINGUAGEM DE PROGRAMACAO PYTHON
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A linguagem de programa Python apresenta inUmeras bibliotecas, dentre elas
se destacam:

e OpenCV: é uma biblioteca de visdo computacional de codigo aberto. A
biblioteca esta escrita em C e C ++ e executa-se em sistemas Linux, Windows e Mac
OS X. Existe um desenvolvimento ativo nas interfaces para Python, Ruby, Matlab e
outras linguagens (BRADSKI e KAEHLER, 2008).

O OpenCV foi projetado para eficiéncia computacional e com forte foco em
aplicativos em tempo real. O OpenCV é escrito em linguagem de programacéo C
otimizada e pode tirar proveito dos processadores multicore. A biblioteca usa
automaticamente a biblioteca IPP (Intel’s Integrated Performance) apropriada em
tempo de execucdo, se essa biblioteca estiver instalada. A figura 37 mostra a logo
gue ilustra a biblioteca OpenCV (BRADSKI e KAEHLER, 2008).

FIGURA 37 — Logotipo da biblioteca OpenCV

OpenCV

FONTE: OPENCYV (2019).

e Numpy: O NumPy € o pacote fundamental para a computacdo cientifica
com Python. Ele contém entre outras coisas:
e oObjeto de matriz N-dimensional
e ferramentas para integrar cédigo C / C ++ e Fortran
e recursos de &lgebra linear, transformacdo de Fourier e nameros
aleatoérios
Além de seu uso cientifico, 0 NumPy também pode ser usado como um
eficiente recipiente multidimensional de dados genéricos. Tipos de dados arbitrarios
podem ser definidos. Isso permite que a biblioteca se integre de maneira facil e
rapida a uma ampla variedade de bancos de dados (NUMPY, 2019).
¢ Pillow: o Python Imaging Library, ou PIL, € uma das bibliotecas principais
para manipulagcdo de imagens no Python. A Python Imaging Library adiciona
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recursos de processamento de imagem ao seu intérprete Python (PYTHON-GUIDE,
2019).

Essa biblioteca oferece amplo suporte ao formato de arquivo, uma
representacao interna eficiente e recursos de processamento de imagem bastante
poderosos (PYTHON, 2019).

A biblioteca de imagens principais foi projetada para acesso rapido aos dados
armazenados em alguns formatos basicos de pixel. Deve fornecer uma base sélida
para uma ferramenta geral de processamento de imagem (PYTHON, 2019).

e O SciPy é o pacote basico da linguagem Python que implementa diversas
técnicas Uteis na computacdo cientifica. Utiliza como base o NumPy para lidar
eficientemente com grandes quantidades de nameros, e implementa em linguagem
C diversos algoritmos numéricos e simbdlicos para o processamento matematico.
Entre as capacidades do SciPy, temos (SCIPY, 2019):

o Estatisticas

e Otimizacao

¢ Integracdo numeérica

e Processamento de sinais e imagens

¢ Solucao de equacdes diferenciais

e Funcdes especiais (Bessel, etc.)

e Polinbmios

e O Scikit-learn € uma biblioteca Python de cédigo aberto de algoritmos
populares de aprendizado de maquina. O projeto foi iniciado em 2007 como um
projeto do Google Summer of Code de David Cournapeau. Mais tarde naquele ano,
Matthieu Brucher comecou a trabalhar neste projeto como parte de sua tese. Em
2010, Fabian Pedregosa, Gael Varoquaux, Alexandre Gramfort e Vincent Michel do
INRIA assumiram a lideranca do projeto e produziu o primeiro lancamento publico.
Atualmente, o projeto esta sendo desenvolvido muito ativamente por uma
comunidade entusiastica de colaboradores. E construido em NumPy e SciPy, as
bibliotecas Python padrédo para computacéo cientifica (GARRETA e MONCHECCHI,
2013).


http://www.scipy.org/
http://www.python.org/
http://pyscience-brasil.wikidot.com/module:numpy
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3. MATERIAS E METODOS

Para atingir os objetivos propostos para o desenvolvimento do sistema
antifurto com reconhecimento biométrico da iris, sdo apresentados, neste capitulo,

0s materiais e métodos utilizados neste projeto.

3.1 MATERIAIS UTILIZADOS

Nesta fase sdo detalhados os materiais necessérios para a implementacao
do Sistema Antifurto para veiculos, com base no uso de reconhecimento biométrico
da iris.

Nesse sistema, desde a captura da imagem até a extracdo das
caracteristicas e autenticacdo, serdo utilizados os seguintes componentes:

e Linguagem de programacdao de alto nivel Python™, orientada a objetos;

e Mobdulo Raspberry Pi 3 Modelo B (Figura 38), com as especificacdes

técnicas detalhadas no APENDICE “A”; e

e Camera Raspberry Pi (Figura 39), com 5 Megapixel e com as

especificagbes técnicas detalhadas no APENDICE “B”.

FIGURA 38 — Modulo Raspberry Pi 3 Modelo B

FONTE: www.raspberrypi.org/products/raspberry-pi-3-model-b/ (2019).

FIGURA 39 — Camera para Raspberry Pi 3 Modelo B

&,
¥ }, 7

FONTE: www.filipeflop.com/produto/camera-compativel-raspberry-pi-smp/ (2019).


http://www.raspberrypi.org/products/raspberry-pi-3-model-b/
http://www.filipeflop.com/produto/camera-compativel-raspberry-pi-5mp/
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Nesse sentido, para que este projeto fosse viabilizado, tornaram-se
necessarias as aquisicoes e capacitacdes a seguir discriminadas:

» Curso de capacitacdo e desenvolvimento em linguagem de programacao
Python, da equipe de projeto;

* Curso prético de configuragdes iniciais e programacdo utilizando o
RASPBERRY Pi, dos membros da equipe de projeto;

» Compra do médulo RASPBERRY Pi 3 Quadcore 1.2GHz, 1GB, original ou
similar para o processamento da imagem;

* Aquisicdo de camera com resolugdo minima de 5 Megapixels, compativel
com a necessidade de captura e digitalizacdo da imagem da iris;

» Fabricacao do prototipo simulador do painel do veiculo; e

« Compra de componentes eletroeletronicos para conexdes e montagens.

Os custos destas aquisi¢gbes estdo quantificados no APENDICE “C” a este

trabalho.

3.2 FUNCIONAMENTO DO SISTEMA ANTIFURTO PROPOSTO

O modo de funcionamento do sistema antifurto é indicado através das
etapas demonstradas no fluxograma constante da figura 41.

Ressalta-se que o funcionamento da igni¢cdo e desbloqueio € apenas uma
proposta uma vez que o embarque veicular efetivo, do sistema de reconhecimento,
nao esta contemplado neste trabalho, conforme definido nos objetivos.

O desenvolvimento do sistema antifurto concentra-se na implementacéo do
sistema de reconhecimento biométrico da iris cuja saida possa, ou ndo, permitir a
ignicao e/ou dirigibilidade do veiculo.

Caso nao ocorra a autenticacado do usuario, o sistema de reconhecimento é
reiniciado (reset) e fica aguardando novo acionamento.

Propbe-se neste trabalho o desenvolvimento do sistema de reconhecimento
biométrico da iris. As implementacdes veiculares ndo serdo contempladas neste
projeto, sendo estas consideradas, apenas, como saida possivel do sistema de
reconhecimento e seréo previstas como sugestao de trabalhos futuros.

O esquematico do leiaute do moédulo de reconhecimento da iris, uma vez
embarcado, no veiculo, pode ser exemplificado na figura 40.

A ligacéo e desbloqueio do veiculo poderdo seguir as seguintes etapas:
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A ignicdo atingird o primeiro estagio onde sdo ligados os acessorios do
veiculo como luzes, radio, etc. Neste estdgio o Sistema de
Reconhecimento inicializar-se-a e, ap6s 5 segundos, fara a primeira
tentativa de captura de imagem, repetindo procedimento por mais duas
vezes, a cada 5 segundos.

Restando infrutifera a aquisicdo da imagem, um led vermelho no painel
indicara erro de identificag&o e a chave da igni¢céo devera ser reiniciada.
Uma vez capturada a imagem do olho do usuério, o sistema efetua o
processamento e, caso autenticado positivamente, a ignicdo é liberada
para o segundo estagio. Como consequéncia ocorre o desbloqueio do
veiculo e fica possibilitado o acionamento do motor.

Caso a autenticacdo seja negativa, o veiculo permanece blogueado e o
procedimento pode ser reiniciado.

Visando garantir a seguranca do usuario em caso de roubo e/ou
sequestro, h4 a possibilidade de que numa segunda tentativa, caso
permaneca uma autenticacdo negativa, o motor seja desbloqueado e o
veiculo liberado, porém, seja enviada a identificacdo do condutor para a
policia com alerta de veiculo roubado e/ou haja vitima, via Short Message

Service (SMS) ou outra tecnologia GSM.

FIGURA 40 — Proposta de mddulo de reconhecimento de iris embarcado
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FONTE: Os Autores (2019).

FIGURA 41 — Fluxograma do sistema antifurto com reconhecimento de iris
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3.2.1 Esquemaético proposto para embarque veicular do sistema de reconhecimento

Tendo em vista este projeto vislumbrar ndo somente um acessério antifurto,
mas uma alternativa que desestimule o infrator de cometer o ato ilicito, dadas as
dificuldades que o sistema oferece, sugere-se um indicador visual que alerte quanto
a existéncia do dispositivo no veiculo.

Tais dificuldades causam um desencorajamento a consumacao do crime que,
nos ultimos anos vem atualizando suas técnicas, modus operandi e conhecimentos
acerca de novas de tecnologias anticrimes existentes.

O adesivo, com cores fortes, possui uma dimensdao de 0,20x0,12 metros
(Figura 42), tornando possivel sua identificacdo a uma distancia de até 50 metros.

Essa facil visualizacdo permite impressionar os campos afetivo, cognitivo e
reguladores de emoc¢des do contraventor de modo que este ndo crie nenhuma
empatia pelo veiculo e venha a conceber o furto ou roubo.

Nesse sentido, propde-se que o adesivo seja fixado no veiculo (Figura 43),

alertando que aquele automovel possui Bloqueio Biométrico, sem necessidade de
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fornecer maiores informacdes acerca dos(s) tipo(s) de identificacdo biométrica
existentes no veiculo.
FIGURA 42 — Adesivo sugerido para indicacdo do sistema de bloqueio biométrico no veiculo
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FONTE: Os Autores (2019).
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FIGURA 43 — Adesivo fixado no veiculo para alerta de veiculo bloqueado

FONTE: Os Autores (2019).

3.3 FUNCIONAMENTO DO SISTEMA DE RECONHECIMENTO PROPOSTO

O funcionamento do sistema de reconhecimento biométrico da iris, este sim
efetivamente implementado, consistira, de forma geral, do processo de aquisicéo da
imagem do olho do usuério, do processamento digital dessa imagem e posterior
comparacdo com modelos de um banco de dados, concluindo com a autenticacéo
do usuario.

As etapas do reconhecimento da iris inicia-se a aquisicao da imagem, passa
pelos processos de segmentacdo, normalizacdo, extracdo das caracteristicas e a
comparagao dessa imagem com outros modelos, processados da mesma maneira,
constantes de banco de dados, resultando na autenticacdo do usuario, conforme

diagrama de blocos, constante da figura 44.

FIGURA 44 — Diagrama de blocos de um sistema de reconhecimento de iris
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FONTE: Adaptado de Jillela e Ross (2015, p 4-16)

3.3.1 Detalhamento das etapas do funcionamento do sistema proposto

e Acionamento da Ignicdo do veiculo
Uma vez que o usuario adentre o veiculo e acione o dispositivo de
ignicao, iniciar-se-a o sistema de reconhecimento biométrico, que podera

permitir ou n&o o processo de ignigao.

¢ Inicializacédo do Processo de Reconhecimento
o Aquisicdo da imagem: essa etapa corresponde a captura da
imagem do olho do usuario, através da camera digital fixada no
para-brisa do veiculo. Essa imagem é digitalizada em arquivo com
formato de compressdo de imagens fotograficas JPEG (Joint
Photographics Experts Group), e armazenada para tratamentos

posteriores. Um exemplo de imagem € mostrado na figura 45.

FIGURA 45 — Imagem em formato digital em formato JPEG

FONTE: Os Autores (2019).
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o Segmentacdo da iris: essa etapa corresponde a localizagdo e
segmentacéao da iris, pupila e palpebras. A segmentacao é complexa e
essencial em um processamento digital de imagem e pode definir
sucesso ou fracasso nos resultados finais (GONZALES e WOODS,
2002);

Utilizando-se da faixa mais baixa do histograma, identifica-se a pupila
e, com a binarizacdo da imagem e o uso de transformadas para
destacar os circulos existentes na figura 46, encontra e vetoriza-se o
possivel centro da pupila. Com o uso do histograma da imagem e filtros
para deteccdo de bordas, encontra-se o possivel centro da iris e
dimensiona-se 0 seu circulo. A partir da mascara encontrada, destaca-

se 0 anel da iris extraido da imagem original.

FIGURA 46 — Processo de Segmentacdo da iris

FONTE: Os Autores (2019).

e Normalizacdo da iris: a partir do anel da iris extraido na segmentacéo,
possui possiveis inconsisténcias ainda como efeito das variacbes de
distancia da imagem, da iluminagcdo, do posicionamento da cabeca, das
dilatacbes da pupila, da rotagcdo dos olhos etc. Para compensar essas
inconsisténcias é realizada a transformacéo do Sistema de Coordenadas
da imagem.

e Extracdo de caracteristicas: esta etapa se mostra como uma das mais
importantes etapas da autenticacdo desse sistema biométrico e baseia-se

na extracao das caracteristicas mais distintas presentes em uma imagem.
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As informacfes sobre a textura da iris devem ser extraidas e codificadas
para possibilitar comparacfes corretas entre modelos. As caracteristicas
morfoldgicas sdo traduzidas para um padrdo matematico, possivel de
utilizag&o por um sistema de comparagao.

e Comparacdo: realizada entre os cédigos de Iris da imagem adquirida e as
imagens do banco de dados. Nesse processo propde-se o uso do SVM
(Support Vector Machines), ou seja, os sistemas de aprendizagem de
maquina treinados com algoritmo de Otimizacdo Matematica, conforme

apresentado no Capitulo 2.

Apés a etapa de comparacdo tem-se o resultado do processamento do
sistema reconhecimento da iris, cuja saida serd uma caracteristica autenticada ou
nao.

O resultado, no presente trabalho, definirh o desbloqueio da ignicdo do
veiculo e/ou possibilitara sua dirigibilidade.

De uma maneira geral, este trabalho teve a sua implementacdo balizada
pelo atendimento a uma demanda do mercado, mas, prioritariamente, mantendo o
foco em um design simples, seguro, eficiente e com baixo custo.

Sistemas baseados em sensores e leitores biométricos que objetivam
proporcionar maior seguranca, conforto e comodidade ao usuario estdo cada vez
mais comuns nos mais diversos campos, como por exemplo, na seguranca de
instalacdes, na domatica e no uso automotivo. A concepcgéao do projeto baseou-se no
aprimoramento e aplicacbes das tecnologias existentes, agregando uma
caracteristica biométrica, de modo a aumentar a seguranca, ainda que em
detrimento da elevacéo da complexidade e no custo de implementacao.

No Estudo do Estado da Arte verificou-se que tem se intensificado os
projetos automobilisticos, utilizando os principios biométricos para determinadas
fungBes como, por exemplo, permitir a ignicdo do automével, controlar climatizacao,
GPS, ligar computador de bordo personalizado, dentre outras.

Um relatorio da Equipe de Mobilidade Inteligente da empresa internacional
de consultoria Frost & Sullivan, prevé que um terco dos carros novos incorporara

sensores biométricos até 2025 (Revista Economia IG, 2017).
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3.4 SISTEMA DE RECONHECIMENTO DE IRIS

O sistema de reconhecimento de iris proposto, € composto pelas etapas
apresentadas na figura 7.

Primeiramente, a aquisi¢do das imagens dos voluntérios foi realizada por um
Raspberry 3 Pi (autores desse trabalho). Nesta ocasido, foi usado um maddulo que é
composto por uma camera e conjunto de leds mostrados na figura 39. A camera
realiza capturas de fotos em resolucdo de 5 Megapixels, além de ter dois leds que
emitem luz em NIR (Near Infrared), mas precisamente na faixa de 850 nm no
espectro eletromagnético.

Foi necesséria a troca da lente do médulo por uma lente com uma distancia
focal que compreende a faixa de 6 a 22 mm, assim como as operagdes de foco e
zoom da lente séo feitas de maneira manual. Sendo assim, foi possivel realizar a
operacdo de zoom e foco na imagem dos olhos do voluntario com contraste e
enguadramento necessarios.

Fez-se necessario agregar as capturas de fotos dos voluntarios, a primeira
versdo do banco de dados de iris CASIA. O qual € composto por 108 usudrios,
contendo 7 fotos por usuario, totalizando 756 fotos de iris.

A aquisicdo de imagem € uma das etapas mais importantes para o sistema
proposto, pois a imagem devera carregar as caracteristicas do olho de um individuo
com nitidez, contraste e qualidade de imagem. As imagens, objetos de estudo deste
trabalho, possuem boa qualidade, apresentando rico conteudo ou informacéo,
principalmente na regido da iris do olho.

As nervuras da iris podem ser visualizadas com exatid&o, pois a camera do
sistema proposto tem resolucéo na escala de megapixel, uma maior quantidade de
pixel revela mais conteudo e torna o sistema mais confidvel em termos de preciséo.

As imagens adquiridas sdo objetos de trabalho para a etapa posterior que é
a segmentacédo da iris. Geralmente a regido das palpebras, cilios, pupila, esclera e
regido do olho no rosto sao descartadas, pois sdo facilmente mutaveis por fatores
externos ao sistema. A iris € uma caracteristica de nascenca de uma pessoa e por
isso € a razdo primordial para sua escolha no sistema proposto neste trabalho.

A segmentacdo da iris € um processo que exige recursos matematicos e de

programagao para serem usados. Nos Apéndice “D” encontra-se o codigo que
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realiza a tarefa, cuja primeira etapa é a localizacdo da pupila, pois o centro desta € a
referéncia de coordenadas para o restante do processamento digital de imagem a
seqguir.

Primeiramente, a funcdo segmentacao_iris() recebe como parametro a
imagem, a qual é convertida de RGB (imagem colorida) para escala de cinza com 8
bits de profundidade. Tendo o entendimento de que a pupila geralmente tem um
menor valor digital comparado ao restante da imagem do olho, é possivel segrega-la
em relacdo a toda a imagem pelo processo de binarizacdo, no qual € utilizada uma
funcdo da biblioteca scipy em linguagem de programacéo Python para a construgéo
de um histograma dividido em cinco partes. A funcdo numpy.histrogram calcula o
histograma de um conjunto de dados. Nesta funcdo tem-se, como parametros, a
divisao (bins) e a faixa de valores do histograma.

Para a selecao da pupila utilizou-se da menor parte do histograma, em valor
digital, desta forma possibilitou isolar a pupila do restante da imagem, de forma que
a area da pupila ficasse evidenciada. Para essa atividade multiplicou-se pixel por
pixel da regido do histograma, com os menores valores, pelo valor digital de 255.

A partir da representacdo da pupila é possivel realizar a Transformada de
Hough para deteccao de circulos, utilizando-se de uma funcdo da biblioteca OpenCV
chamada cv.HoughCircles (OPENCV, 2019). Em suma o0s parametros de
cv.HoughCircles sdo: a imagem de entrada, o método de deteccdo de circulos
(CV_HOUGH_GRADIENT), a taxa de inversdo da resolucdo, a minima distancia
entre circulos detectados, os limites superior e inferior do Filtro de Canny e o0s raios
maximo e minimo dos circulos detectados.

Obtém-se um circulo resultante da Transformada de Hough que envolve a
pupila e o centro desse circulo, usado para posteriores operacdes. Além disso a
pupila € preenchida com a cor negra para eliminar possivel reflexos de iluminacéo
dos leds. ApOs esta etapa da segmentacdo da iris, € realizada a suavizagdo da
imagem através da funcéo cv.blur, a qual desfoca uma imagem usando o filtro de
caixa normalizado (OPENCV, 2019). A suavizacdo € resultado de um filtro que
realca os contornos da regiao dos olhos realgcados. A fungdo possui um ndcleo que é
determinado pelos parametros inseridos nela.

Assim sendo, o Filtro de Sobel, usado na deteccdo de contornos, é usado

para realcar os contornos da imagem que compreendem as regides onde ha
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mudancas bruscas de valor digital. O ecossistema baseado em Python de software
de codigo aberto para matematica chamada Scipy tem uma funcéo que aplica Sobel
em uma imagem chamada ndimage.sobel. Essa funcédo calcula o primeiro, o
segundo, o terceiro ou os derivados de imagem mista usando um operador Sobel
estendido (SCIPY, 2019).

A partir de entdo é aplicada novamente a TH para deteccdo de circulos.
Nesta etapa o objetivo é detectar a circunferéncia da iris, com as coordenadas do
centro que mais se aproximam das coordenadas do centro da pupila. Essa selecao é
feita por um lagco de repeticdo para todas as circunferéncias da iris detectada,
encontrando, assim, a menor diferenca entre o centro da pupila e da iris &
selecionada, assumindo como 0 menor valor entre os raios detectados.

Detectadas as circunferéncias da pupila e iris, constroi-se uma mascara para
a realizacdo de uma operagdo logica and com a imagem original, operacdo €
realizada pela funcdo da biblioteca numpy, em linguagem Python, chamada
numpy.copyto que faz uma copia da iris recortada sobre a imagem dos olhos,
apenas onde a mascara esta construida (NUMPY, 2019). O intuito desta operacao &
selecionar apenas o0 conteudo da imagem que abrange a iris, pois a mascara
contempla uma regido da imagem com nivel l6gico alto que, multiplicado com a
imagem original descarta toda a regiao fora da iris.

A normalizacéo da iris, no sistema proposto, € realizada diferentemente do
gue é feito pelos sistemas de reconhecimento, na qual a iris é transformada de
coordenadas polares para cartesianas.

Optou-se, por razbes de otimizacdo de processamento computacional por
nao realizar a transformacdo entre sistemas de coordenadas e selecionar uma
Regido de Interesse (Region of Interest — ROI) o que, neste caso, sdo as regides
laterais internas da iris. Essas ROI’s foram construidas armazenando-se as medidas
em comprimento e altura em uma variavel, a qual € o parametro de entrada para a
funcdo da biblioteca Pillow em linguagem de programacdo Python, chamada
PIL.Image.crop que realiza a destacamento da imagem original com as medidas
passadas como parametro (PILLOW, 2019).

Faz-se necessario a segmentacéo de cada iris do banco de dados CASIA. E
apresentado, no Apéndice “E”, um cddigo em linguagem de programacgao Python

gue contém uma funcdo chamada inscricao_modelo_casial(). Essa funcéo realiza
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a segmentacao e salvamento, em diretorio, de cada uma das iris do banco de dados
(CASIA) utilizando-se do conceito de Computacdo Paralela, para tornar esse
processo 0 mais rapido possivel.

A proxima etapa para o sistema proposto € a extracdo de caracteristicas e o
cédigo para sua realizagdo € mostrado em Apéndice “F’. A fungao
extracao_caracteristica() € usada neste contexto para realizar a extracdo de
caracteristicas, abordando todos 0s processos necessarios para tal tarefa. A
caracteristica a ser extraida no sistema proposto é a textura, que é a principal e mais
usada caracteristica a ser extraida por um sistema de reconhecimento de iris. Para a
extracdo de caracteristicas é utilizado o Filtro Gabor, o qual pode ser definido pela
Equacao 5.

O Filtro Gabor tem um kernel ou nucleo que € uma matriz com valores
correspondentes a equacgdo proposta por Dennis Gabor. Esses coeficientes ou
valores sdo extraidos de uma rotina que os trata como dados de entrada na
Equacédo 5 e, apds essa operacdo matematica, cada posi¢cdo do kernel assume um
valor que € o resultado do calculo.

A imagem resultante da segmentacdo € usada para realizar a convolugao
com kernel do Filtro Gabor. Foi utilizada uma funcéo da biblioteca OpenCV chamada
cv.filter2D, a qual convolui uma imagem com um kernel (OPENCV, 2019) e recebe
como parametro a imagem e o kernel com os coeficientes do Filtro Gabor, assim
como € definida a profundidade de bits da imagem resultante. A matriz resultante é
composta por valores resultantes da convolugao pixel por pixel entre kernel e
imagem de entrada. A partir de entéo, é utilizado um laco de repeticdo percorrendo o
vetor de caracteristicas e, para cada posicdo o vetor que recebe uma matriz do
tamanho do kernel, desta forma é calculada a média e desvio padrdo com as
fungdes do ecossistema Scipy chamadas numpy.mean e numpy.std.

O vetor resultante da extracdo de caracteristica € usado na técnica de
aprendizado de maquina supervisionado, chamada SVM (Supported Vector
Machine). Para as rotinas relacionadas com aprendizado de maquina utilizou-se de
uma biblioteca chamada scikit-learn. O vetor possui o tamanho de 288 valores que
sdo caracteristicas que o SVM contém, é dividido em 540 fotos cadastradas para
treinamento e 216 fotos para teste da SVM. O codigo responsavel pela aplicacdo de

técnicas de aprendizado de maquina é encontrado no Apéndice “G”.
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A funcdo main do cédigo do Apéndice “G” realiza toda a inscrigdo do banco
de dados CASIA, extracdo de caracteristicas das iris, aprendizado de maquina de
todos os dados, bem como valida e apresenta o resultado final do sistema.

Primeiramente, todas as fotos do banco de dados de iris sdo armazenadas
estrategicamente divididas entre dados de treinamento e teste, lacos de repeticao
percorrem todo o diretério onde estdo armazenados. Em cada imagem presente no
diretério é feita a extracdo de caracteristica tanto para treinamento quanto para
teste. Para cada usuario é criado um diretério com sua classe, em suma, ha 108
classes e 288 valores que correspondem as caracteristicas. Para treinamento do
classificador do SVM é necessario uma entrada e uma saida. A entrada corresponde
aos dados acessados no diretério especificado e a saida séo as classes conhecidas
previamente pela maquina, pois é rotulado pelo programa. Assim sendo, 0
classificador do SVM utiliza parametros para sua implementacdo e esses podem
assumir inameros valores. Para escolher os valores, optou-se por usar um método
para estimar os parametros que geram uma maior precisdo do classificador, este
método € chamado de pesquisa exaustiva de grade. A pesquisa exaustiva de grade,
fornecida por GridSearchCV (classe que implementa métodos de aprendizado de
maquina), gera exaustivamente candidatos a partir de uma grade de valores de
parametros especificados com o parametro param_grid (SCIKIT-LEARN, 2019). A
variavel param_grid tem como argumentos “C”, gamma e o kernel. O parametro “C”
€ a penalidade do termo de erro, gamma é coeficiente do kernel e o parametro
kernel especifica o tipo de kernel a ser usado no algoritmo (SCIKIT-LEARN). Desta
forma, foi determinada uma faixa de valores para cada parametro e os métodos da
biblioteca se encarregam de escolher os valores que fornecem o melhor
desempenho. A classe GridSearchCV possui o “método fit” que é usado para
treinamento dos dados e “predict” que faz a previsdo de dados no classificador, com
0S parametros apresentados.

A verificacdo é feita a partir da geracdo de um arquivo proporcionado por um
mo&dulo das bibliotecas padrdes da linguagem Python chamado pickle. Esse modulo
implementa protocolos binarios para “serializar” e “desserializar” uma estrutura de
objeto Python. A fungdo pickle.dumps é usada para serializar uma hierarquia de

objeto e a funcao pickle.loads é usada para desserializar um fluxo de dados (Python,
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2019). Logo ap6s realizar essa rotina, a imagem de entrada é inserida como
parametro na fungéo predict e o resultado da classificacdo advém desta funcao.

A avalicdo do sistema de reconhecimento de iris € medida a partir das
métricas da biblioteca sklearn para aprendizado de maquina: precision, recall e F1
score, que sdo explicados no capitulo 2 deste relatério.

A avaliacdo do modelo é feita pelo atributo cv_results da biblioteca sklearn
da classe GridSearchCV de cada componente do modelo de aprendizado de
maquina, assim como pelos métodos metrics.accuracy_score, metrics.f1_score e

metrics.recall_score.

3.5 PROTOTIPAGEM

Foi implementado um protétipo para simular o painel de um automdével onde
estaria embarcado o sistema de reconhecimento.

O prototipo foi construido em placa de fibra de média densidade (Medium-
Density Fiberboard — MDF) e filme plastico transparente, como apresentado nas

figuras 47 a 50.

FIGURA 47 — Protétipo de simulagdo com o sistema de reconhecimento acoplado

FONTE: Os Autores (2019).

O modulo com a camera foram fixados na posicdo frontal, de maneira

lateralizada ao usuario para que ndo houvesse empecilhos para a dirigibilidade do


https://scikit-learn.org/stable/modules/generated/sklearn.metrics.accuracy_score.html#sklearn.metrics.accuracy_score
https://scikit-learn.org/stable/modules/generated/sklearn.metrics.f1_score.html#sklearn.metrics.f1_score
https://scikit-learn.org/stable/modules/generated/sklearn.metrics.recall_score.html#sklearn.metrics.recall_score
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suposto motorista. A lente da camera € ajustada de maneira fixa, desta forma a lente
foi configurada até que o enquadramento de um dos olhos do individuo ficasse nas

proporgdes corretas para o processamento.

FIGURA 48 — Prot6tipo de simulagdo com o sistema de reconhecimento acoplado

FONTE: Os Autores (2019).
FIGURA 49 — Protétipo de simulacdo com o sistema de reconhecimento acoplado

e

FONTE: Os Autores (2019)

Os testes de validacdo do sistema foram configurados de forma a capturar a
iris do suposto motorista que se posiciona na frente da camera. As capturas séo
realizadas sempre que o usudrio acessar a igni¢cdo do suposto veiculo. A figura 50
mostra o posicionamento do motorista para aquisicdo de imagens.



FIGURA 50 — Protétipo de simulagcado com o sistema de reconhecimento acoplado

FONTE: Os Autores (2019).
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4 RESULTADOS E DISCUSSAO

Os resultados obtidos sao advindos da aquisicdo de fotos feita pelo médulo
gue é composto por uma camera e conjunto de leds mostrados nas figuras 39 e 40.

As especificacdes do produto objetivam simular as condicbes apresentadas
pela primeira verséo do banco de dados de iris CASIA.

A primeira parte do sistema proposto € a aquisicdo de imagens, que na
ocasido foi realizada com os autores deste trabalho. Na figura 51 € mostrada a

imagem da iris de um dos voluntarios (autores deste trabalho).

FIGURA 51 — Imagem da iris de colaborador

l :.""‘ Q‘N‘ ¢ :'k:r‘ .
A8 8
FONTE: Os Autores (2019).

s

A segmentacdo € outra etapa importante do sistema proposto, que é
composta por uma série de tratamentos em imagens digitais. Neste contexto, a
binarizacdo € uma técnica de processamento digital de imagem usada para
evidenciar uma regido, resultando em uma imagem com valores binarios, assim
sendo € usada neste trabalho para destacar a pupila das demais regides. Nota-se
gue a pupila foi identificada com éxito com esse tratamento, a figura 52 mostra a
imagem original da iris de um voluntario do banco de dados CASIA e o histograma
correspondente.
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FIGURA 52 — Imagem da iris de colaborador e histograma
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FONTE: Os Autores (2019).

A figura 53 mostra o resultado apds a segregacdo da pupila através da

construgéo de um histograma e posterior binarizagéo da pupila.

FIGURA 53 — Resultado da segregacao da pupila

FONTE: Os Autores (2019).

A figura 54 mostra a imagem da pupila segregada com a indicacdo de uma
circunferéncia em seu entorno, essa indicacao é resultado da aplicacdo do conceito

da Transformada de Hough para identificacéo de circulos.

FIGURA 54 — Imagem da pupila segregada com aplicacdo da Transformada de Hough
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FONTE: Os Autores (2019).

O proximo passo do sistema proposto é a identificagdo de contornos na
imagem e para isso fez-se necessario o uso de um filtro que suaviza os contornos da

iris, como visto na figura 55, este tratamento € primordial para um melhor
desempenho do filtro de deteccdo de contornos, o Filtro de Sobel.

FIGURA 55 — Imagem da pupila com contornos suavizados

* i

FONTE: Os Autores (2019).

Na figura 56 € mostrado o resultado da aplicacdo do Filtro de Sobel. Os

contornos observados na imagem sao resultados da identificagdo dos gradientes de
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valor digital presentes na imagem, nessas regides a mudanca de uma regido para
outra é evidente e entdo esse filtro € responsavel por evidenciar esse

comportamento.

FIGURA 56 — Imagem da iris de colaborador com aplicagdo do Filtro de Sobel

FONTE: Os Autores (2019).

A aplicacédo da Transformada de Hough para a deteccéo de circulos se faz
necessaria novamente, desta vez para a identificacdo da circunferéncia da iris, na

figura 57 € mostrado a indicagdo da deteccao da circunferéncia da iris.

Figura 57 — Imagem da pupila com indicacdo da deteccéo da circunferéncia da iris

FONTE: Os Autores (2019).
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Na figura 58 é apresentada a imagem com a deteccao da pupila e iris.

FIGURA 58 — Imagem detec¢éo da pupila e iris

FONTE: Os Autores (2019).

A partir de entdo, € criada uma mascara binaria para destacamento da iris

em relagcéo ao restante da imagem, como mostrado na figura 59.

FIGURA 59 — Mascara binaria criada para destacamento da iris

FONTE: Os Autores (2019).
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A iris recortada é mostrada na figura 60, sendo resultante de uma operacao

binaria and entre a imagem original e a mascara construida para esse proposito.

FIGURA 60 — Resultante de operagdo and entre a imagem original e a mascara

FONTE: Os Autores (2019).

Nota-se que a regido da pupila e cilios ainda estdo presentes na imagem e
neste contexto segregou-se partes (laterais) da iris para descartar regides
irrelevantes para o processamento.

O resultado de toda a segmentacdo sao dois segmentos de iris
correspondentes ao usuario do sistema, como mostrado na figura 61. Essas
imagens (segmentos de iris) é fonte para todo o processamento feito posteriormente,

ou seja, a extracao de caracteristica destas imagens em questao.

FIGURA 61 — Resultado final da segmentacao

FONTE: Os Autores (2019).

A extracdo de caracteristicas para cada iris resultou em um vetor com

coeficientes correspondentes a opera¢gfes matematicas com a expressao algébrica
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gue representa o Filtro Gabor. Cada vetor de caracteristica é classificado através de
técnicas de aprendizagem de maquina.

A verificagdo € uma etapa do sistema de reconhecimento de iris que
compara todas as imagens do banco de dados de iris com a imagem de entrada do
sistema. A verificacdo classifica em qual classe o usuario esté inserido e partir de
entdo, tendo conhecimento da classe que pertence ao dono do automovel, o sistema
libera ou bloqueia o suposto veiculo.

Para a construcao do sistema, toma-se como base o diagrama apresentado

na figura 62.

FIGURA 62 — Estrutura basica de sistemas de verificacéo de iris
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FONTE: SALAMI e ALI (2011).

Primeiramente, na etapa de verificacdo é necessario realizar as operacdes de
processamento digital de imagem para cada foto no banco de dados CASIAL,
realizando uma operacdo denominada inscricdo do banco de dados, na inscricdo é
feita de maneira automética a segmentacdo de todas as iris salvando-as em um
diretorio especifico. Esse processo demanda um tempo de processamento que leva
cerca de 106 segundos, o resultado da inscricdo do banco de dados € mostrado na

figura 63.

FIGURA 63 — Tempo de processamento da inscricao de imagens do CASIA
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FONTE: Os Autores (2019).

De acordo com os testes feitos por SALAMI e ALI (2011), tendo como base o
fluxograma da figura 62, para 5 usuarios os resultados de classificagdo com

algoritmos baseados em SVMs tem-se os dados apresentagao na tabela 4.

TABELA 4 — Resultado de classificacdo do SVM proposto por SALAMI e ALI (2011)

Usuario autorizado | Time de treinamento (sec) | Resultado de classificagdo (%)
Usuério 1 0.0781 100
Usuério 2 0.0781 100
Usuario 3 0.0625 100
Usuario 4 0.1094 100
Usuério 5 0.0781 100
Média 0.0812 100

FONTE: SALAMI e ALI (2011).

Os dados extraidos do presente trabalho para a classificacdo de 5 usuarios
possui os resultados apresentados na tabela 5. Assim como, € mostrado no
Apéndice “H”.

TABELA 5 — Resultado de classificacdo do SVM do sistema proposto
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Usuario autorizado | Resultado de classificagéo (%)
Usuério 1 100
Usuario 2 100
Usuario 3 100
Usuério 4 100
Usuério 5 100
Média 100

FONTE: Os Autores (2019).

Apoés realizar a inscricdo, sao extraidas as caracteristicas de todos os
modelos de iris do banco de dados. O sistema de aprendizado de maquina foi
dividido em dois setores que sao treinamento e teste, todo o processo leva
aproximadamente 1.712 segundos para ser realizado, como mostrado na figura 64.
Considerando o tempo discorrido para treinamento e teste do classificador SVM,
infere-se que o valor de tempo € muito alto e implica na usabilidade do sistema,

aspecto que pode ser melhorado em trabalhos futuros.

FIGURA 64 — Tempo de processamento de treinamento e teste do SVM

FONTE: Os Autores (2019).
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Faz-se necessario a avaliacdo do modelo de aprendizado de maquina para
validar a precisdo e funcionamento do sistema proposto. O precision, recall e F1
score sdo méetricas utilizadas nos mais variados modelos de aprendizado de
maquina para selecionar o melhor algoritmo para implantacdo em sistemas de
tomada de decisdo ou andlise de dados. Neste caso, essas métricas sédo levadas em
consideracdo para avaliar os resultados presentes neste trabalho. Essas métricas
possuem uma faixa de porcentagem de 0 a 100%, portanto quanto maior o valor,
maior sera o indice de acerto do sistema.

Apols tentativas de validagdo do sistema, conclui-se que a extracdo de
caracteristicas € uma etapa primordial para a validacdo do sistema. Ajustes nos
parametros da Equacdo (5) foram realizados e chegou-se nos resultados

apresentados na figura 65 e que também sao apresentados na tabela 6

TABELA 6 — Métricas de classificacdo do SVM do sistema proposto

Precision Recall |F1 Score

Porcentagem| 64,81 % 64,81 % | 62,87 %

FONTE: Os Autores (2019).

Em Apéndice “I” encontra-se os resultados encontrados para cada classe de
usuario do aprendizado de maquina, os melhores parametros (C, gamma e kernel)
da classe GridSearchCV, bem como as porcentagem de precision, recall e F1 score.
O kernel utilizado é o rbf (Radial Basis Function), que € um utilizado em algoritmos
de aprendizado de maquina e o que apresentou melhores resultados (maior
precision, recall e F1 score).

O resultado da etapa de aprendizado de maquina € um arquivo que € criado
no diretorio do programa principal no qual esta inserido, Este arquivo carrega todos
os dados de aprendizado de maquina do modelo treinado. ApGs a criacdo desse
arquivo, ele é usado para a verificacdo da classe do suposto usuario. O resultado da
comparacao do modelo de iris de entrada (imagem da iris capturada pelo sistema)
em relacdo aos modelos presentes no banco de dados CASIA1 € mostrado na figura

65. A verificacdo do usuario levou aproximadamente 2 segundos.

FIGURA 65 — Resultado final do processamento de reconhecimento
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FONTE: Os Autores (2019).

Tendo como base o fluxograma apresentado na figura 62, faz-se necessario
a implementacdo de um algoritmo de decisdo baseado nos resultados do
classificador SVM, que no caso é sugerido como objeto de estudo para trabalhos

futuros.
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5 CONCLUSAO

O presente trabalho foi fundamental para criar uma percepc¢éo mais clara do
papel da Engenharia que, ao aplicar e integrar tecnologias existentes, é possivel
oferecer um produto util para a sociedade.

Propiciou, também, um aprimoramento do processo ensino/aprendizagem
com a adequacgdo da teoria a pratica, em que foram utilizados conhecimentos
adquiridos em grande parte das disciplinas ministradas no Curso de Engenharia
Elétrica, com Enfase em Sistemas Eletrénicos Embarcados. A constru¢cdo de um
sistema de reconhecimento demandou o uso de técnicas de PDI (Processamento
Digital de Imagem), programacéao, eletronica e demais conhecimentos desenvolvidos
no ambito da Engenharia.

O sistema de reconhecimento de iris proposto neste trabalho consolidou
uma vasta gama de conhecimento advindo da literatura nas areas da engenharia
biomédica, eletrbnica e da computacdo. Através dos estudos feitos com biometria,
foi possivel realizar a concepcao do modelo proposto neste trabalho, assim sendo
fez-se necessario selecionar a opcado de biometria mais conveniente para a area
automobilistica. Diversos dispositivos para conferéncia da biometria existentes
possuem caracteristicas em comum e cada qual possui sua particularidade, mas a
escolha da iris se deu pelo fato desta ser uma parte do corpo humano que é
dificilmente alterada por fatores externos, além do fato, de cameras digitais serem
amplamente utilizadas no ambito social. Esses dispositivos estdo presentes nas
mais diversas aplicacdes, seja na area da seguranca publica, monitoramento de
transito, ambientes indUstriais, etc. A implementacdo de cameras e sensores em
automodveis esta em voga entre os fabricantes destes, esses dispositivos cumprem
funcbes estratégicas e funcionais para aumentar a seguranga, conforto e
dirigibilidade em um automével. Os dispositivos biométricos em automoéveis também
sdo amplamente utilizados e cumprem um papel importante para aumentar a
seguranca da populacao e reduzir os altos indices de furtos e roubos de veiculos no
Brasil.

Tendo em vista os problemas com falta de seguranca e bem-estar da
populacao, a tecnologia auxilia e promove a avaliacdo e tomada rapida de decisdes
em casos de roubos e furtos ou em situacdes de estresse oriundos de incidentes

repentinos e indesejaveis para o ser humano. Os sistemas de reconhecimento e
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verificacdo biométrica cumprem uma funcédo fundamental para uma andlise rapida
em casos onde a percepcdao humana nado se faz presente, substituindo com
exceléncia a agdo humana para evitar incidentes.

Foi possivel com o advento deste trabalho descobrir e aprimorar
conhecimentos na area de PDI, sendo assim esses fundamentos e conceitos sao
amplamente difundidos nas referéncias bibliogréficas utilizadas neste trabalho. O
tratamento de informacdes em forma de imagem é um campo muito vasto da
computagdo e engenharia, utilizando-se do conceito e aplicacdo de filtros digitais,
histogramas, transformadas e demais opera¢gfes matematicas, as quais sO foram
possiveis com os estudos na area e 0 avan¢o da tecnologia como um todo. Outra
parte importante do conhecimento adquirido foi o uso da linguagem de programacéao
Python e de suas bibliotecas, pois proporcionou flexibilidade e otimizacdo de
processos e tarefas no ambiente computacional.

No contexto das ferramentas computacionais, foi necessario a utilizacdo de técnicas
de aprendizado de maquina, as quais estdo amplamente difundidas em diversas
aplicagbes de cunho tecnolégico em meio a sociedade. Técnicas avangadas de
aprendizado de maquina e inteligéncia artificial estdo cada vez mais difusas na
engenharia e computacdo e fazem parte da vida do ser humano em todos os
aspectos possiveis, por muitas vezes realizando tarefas rotineiras e complexas para
0 ser humano, mas que em poucos segundos sdo exequiveis por maquinas. O
aprendizado de méaquina foi utilizado neste trabalho para a verificacdo de usuérios
do sistema, neste caso exemplificando e validando um potencial enorme do uso
deste tipo de ciéncia computacional para a analise de dados e tomada de decisdes.

Os sistemas de reconhecimento biométrico estdo cada vez mais precisos e
dificilmente violaveis, gracas ao estudo e desenvolvimento de técnicas e tecnologias
por diversos cientistas e engenheiros pelo mundo, que trazem inumeros beneficios
para a sociedade e proporcionam mais seguranca, conforto e bem-estar para as

pessoas.

5.1 TRABALHOS FUTUROS
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A principal sugestdo a ser citada consiste no desenvolvimento de um sistema
de identificacdo criminal do infrator que acessa o veiculo que pode ser atribuida a
um banco de dados de infratores e criminosos que serao rapidamente identificados.

Nesse sentido, com a finalidade de proporcionar um ambiente seguro e
economicamente viavel, para o usuario final, serd priorizada a proposta de uma
solucédo simples, de baixo custo e que possibilite agregar tecnologias de leitura
biométrica em um sistema embarcado.

As sugestdes para trabalhos futuros residem na concepc¢do do modelo e nos
cbdigos apresentados neste trabalho que podem, certamente, ser aprimorados em
termos de exequibilidade, tempo e otimizacdo computacional. As métricas que
avaliaram o sistema apresentaram um desempenho satisfatério do modelo, porém
medianos em termos de produto para a comercializacdo, desta forma recomenda-se
o estudo mais aprofundado da melhor técnica de aprendizado de maquina e
conjunto de recursos computacionais para a melhoria da precisdo do modelo, assim
como a implementacdo de um bom modelo de tomada de decisdo tendo como base
0s resultados advindos do classificador SVM.

O desenvolvimento e concep¢do deste modelo de reconhecimento de iris &
deixado como legado para o ambito académico e da sociedade, trazendo conceitos

importantes para o aprendizado em diversas areas da tecnologia.



97

REFERENCIAS

AUTO ESPORTE. Chevrolet revela carro elétrico autbnomo com visual
futurista. Disponivel em: <http://gl.globo.com/carros/noticia/2015/04/chevrolet-
revela-carro-eletrico-autonomo-com-visual-futurista.html> Acesso em: 17 ago. 2019.

AUTOS NOVOS. Tecnologia de reconhecimento facial chega para os carros.
Disponivel em: <https://www.autosnovos.com/tecnologia-de-reconhecimento-facial-
chega-para-o-carros/> Acesso em: 16 jul. 2019.

BACKES, A.R. Introducdo a visdo computacional usando MATLAB. Rio de
Janeiro. Alta Books, 2016.

BARELLI, F. Introducdo a Visdo Computacional: ma abordagem préatica com
Python e OpenCV. Editora Casa do Codigo, 2018.

BODADE, R.M. et TALBAR, S.N. Iris analysis for biometric recognition systems.
Londres. Springer, p. 8, 2014.

BOLLE. R.M et al. Guide to biometrics. Springer Professional Computing, 1st
edition. 2004.

BRADSKI, Gary; KAEHLER, Adrian. Learning OpenCV: Computer Vision with the
OpenCV Library. O’Reilly, 2008, p.1.

BRANDEWINDER, M. Machine learning projects for .NET developers. Apress,
2015.

BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cédigo Penal. Diéario
Oficial da Uniéo, Rio de Janeiro, 1940.

BRASIL ECONOMICO. Biometria nos veiculos: veja como a experiéncia de
transporte serd impactada. Disponivel em:<https://economia.ig.com.br/2017-08-
03/biometria-carro-futuro.html> Acesso em: 10 jul. 2019.

BURGER, W. et BURGE, M.J. Principles of digital image processing. Londres,
Springer, 2009.

CANEDO, J. A. Visao geral de um sistema biométrico. Férum Biometria, 2010.
Disponivel em: <http://www.forumbiometria.com/fundamentos-de-biometria/129-
visao-geral-de-um-sistema-biometrico.html> Acesso em: 12 jul. 2019.

CANNY, John. A computational approach to edge detection. IEEE Transactions
on Pattern Analysis and Machine Intelligence. Washington, 1986.

CARVALHO, M.A.G. Processamento digital de imagens — ST061. Universidade
Estadual de Campinas (UNICAMP). Centro Superior de Educacdo Tecnoldgica
(CESET). Campinas, 2014.



98

CERQUEIRA, D.R.C. Trajetérias individuais, criminalidade e o papel da
educacao. Boletim de analise politico-institucional, n° 9, p. 36, Jan a Jun 2016.

COURROL, L.C et PRETO, A. O. Optica geométrica. Sdo Paulo, Editora Unifesp,
2011.

DAUGMAN, J.G. High confidence visual recognition of persons by a test of
statistical independence. IEEE Transactions on Pattern Analysis and Machine
Intelligence, vol. 15, n°® 11, pp. 1148-1161, 1993.

. How Iris Recognition Works. IEEE Transactions on Circuits and
Systems for Video Technology, vol 14, n° 1, pp. 21-30, 2004.

DREAMSTIME. Fotos de stock seleccionadas por designers. Disponivel em:
<https://pt.dreamstime.com/imagem-de-stock-royalty-free-biometria-
imagel6799056> Acesso em: 12 jul. 2019.

DUDA, R. O. et HART, P. E. Use of the Hough Transformation to detect lines and
curves in pictures. California, Communications of the ACM, 15:11-15, 1972.

ESQUEF, LLA. et al. Processamento digital de Imagens. Centro Brasileiro de
Pesquisas Fisicas (CBPF) e Universidade Estadual Fluminense (UENF), 2003.
Disponivel em: <http://www.cbpf.br/cat/pdsi/pdf/cap3webfinal.pdf> Acesso em: 26
ago. 20109.

FORUM BRASILEIRO DE SEGURANCA PUBLICA. Anuério Brasileiro de
Seguranca  Publica  2019. 132  Edicdo, 2019. Disponivel  em:<
http://www.forumseguranca.org.br/wp-content/uploads/2019/10/Anuario-2019-FINAL
~21.10.19.pdf> Acesso em: 3 nov. 2019.

GANG, Wu; CHANG, Edward Y; PANDA, Navneet. Formulating distance functions
via the kernel trick. Knowledge Discovery and Data Mining, 2005, p. 704.

GARRETA, Raudl; MONCHECCHI, Guillermo.
Learning scikit-learn: Machine Learning in Python. PACKT Publishing, 2013, p.6.

GOMES, O.F.M. Processamento e andlise de imagens aplicados a
caracterizacdo automética de materiais, Dissertacdo de Mestrado, PUC/Rio, Rio
de Janeiro, 2001.

. Processamento digital de imagens com FIGl/ImageJ. Universidade
Federal de Minas Gerais. Centro de Microscopia, Workshop MES 2018. Disponivel
em: <
http://www.microscopia.ufmg.br/images/downloads/Workshop2018 Curso_PI_FIJl.p
df> Acesso em: 10 ago. 2019.
HASTIE, Trevor; TIBSHIRANI, Robert, FRIEDMAN, Jerome. The elements of
statistical Learning.

HAYKIN, Simon. Neural networks and machine learning. Pearson, 2008, p. 269-
270.


https://pt.dreamstime.com/imagem-de-stock-royalty-free-biometria-image16799056
https://pt.dreamstime.com/imagem-de-stock-royalty-free-biometria-image16799056
https://www.semanticscholar.org/paper/Formulating-distance-functions-via-the-kernel-trick-Wu-Chang/7cb5f30af11f0ed5f88856a10da65d70b0a04d98
https://www.semanticscholar.org/paper/Formulating-distance-functions-via-the-kernel-trick-Wu-Chang/7cb5f30af11f0ed5f88856a10da65d70b0a04d98
https://libgen.is/book/index.php?md5=26839C490EE33436865B6033FBE36930
https://libgen.is/book/index.php?md5=26839C490EE33436865B6033FBE36930

99

HEDGECOE, John. The Book of Photography: Simple Techniques for Taking
Better Pictures. DK Adult, 2005, p. 14.

HUGOQO. D. Biometria: confira quais sdo as principais vantagens sobre outros
meétodos de autenticacdo. Security Brasil, S&o Paulo, 2016. Disponivel em: <
http://revistasecurity.com.br/blog/especialista-narra-vantagens-da-biometria-sobre-
outros-metodos-de-autenticacao/> Acesso em: 10 jul. 2019.

IPEA. INSTITUTO DE PESQUISA ECONOMICA APLICADA. Atlas da Violéncia.
Rio de Janeiro, Forum Brasileiro de Seguranca Publica, 2018.

JAIN, A.K. et al. Handbook of Biometrics. New York: Springer, 2008, 72 p.

JAMES, Gareth; WITTEN, Daniela; HASTIE, Trevor; TIBSHIRANI, Robert. An

introduction to statistical learning with applications in R. Springer, 2003, p. 345.

JILLELA, R.R. et ROSS, A. Pattern Recognition Letters. Segmenting iris images in
the visible spectrum with applications in mobile biometrics. Elsevier. Volume 57,
p. 4-16, 2015.

JUNIOR. R. M. C. Olhos nos olhos — ensinando o computador a reconhecer
pessoas. Ciéncia hoje. Sao Paulo, v. 29, n. 174, p. 25-29, 2001.

KRUEGER, M.L. et al. Um estudo de caso sobre autenticacdo biométrica em
dispositivos moveis. Computer on the beach — artigos completos. Universidade
do Vale do Itajai (UNIVALI), Itajai-SC, 42 Ed, p. 98-107, 2013.

MINISTERIO DA JUSTICA. Secretaria Executiva. RT - Estudo sobre técnicas de
fusdo em multibiometria e 0 desempenho de sistemas multimodais. Verséo 0.1.
Universidade de Brasilia — UnB. Brasilia, 2015.

LEE, C. J.et WANG, S. D. Fingerprint feature extraction using Gabor filters.
Electronic Letters, v. 35, n. 4, p. 288-290, 1999.

LORENA, Ana Carolina; DE CARVALHO, André C. P. L. F.. Uma introducédo as
support vector machines. Revista de Informatica Tedrica e Aplicada, UFRGS,
2007, p. 54-62.

MARTINS, S.B. Introducdo ao processamento digital de imagens Instituto de
Computacdo da Universidade Estadual de Campinas, 2019. Disponivel em
< https://www.ic.unicamp.br/~ral44681/misc/files/ApostilaProcDelmagesPartel.pdf >
Acesso em: 23 ago. 20109.

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA. Sistema Nacional de
InformacBes de Seguranca Publica, Prisionais e sobre Drogas - Sinesp.
Brasilia, 2019.


http://revistasecurity.com.br/blog/especialista-narra-vantagens-da-biometria-sobre-outros-metodos-de-autenticacao/
http://revistasecurity.com.br/blog/especialista-narra-vantagens-da-biometria-sobre-outros-metodos-de-autenticacao/

100

MOBYLE ID WORLD. Gentex Shows Off Connected Car, Biometric Tech at CES
2019. Disponivel em: https://mobileidworld.com/gentex-connected-car-biometric-
tech-ces-2019-801091/ Acesso em: 23 jul. 2019.

NEWMAN. R. Security and access control using biometric technologies. Boston,
Course Technology, 2010.

NUMPY. Array manipulation routines. Disponivel em: <
https://docs.scipy.org/doc/numpy/reference/generated/numpy.copyto.html>  Acesso
em: 7 nov. 2019.

OPENCV. Canny edge detector. OpenCV Tutorials, 2019. Disponivel em:
<https://docs.opencv.org/2.4/doc/tutorials/imgproc/imgtrans/canny_detector/canny_d
etector.html.> Acesso em: 6 nov. 2019.

OpenCV. Disponivel em:
<https: //docs opencv.org/2.4/doc/tutorials/imgproc/imgtrans/canny_detector/canny_d
etector.html.> Acesso em: 6 nov. 2019.

Feature Detection. Disponivel em:
<https: //docs opencv.org/2.4/modules/imgproc/doc/feature_detection.html?highlight=
houghcircles#houghcircles> Acesso em: 6 nov. 2019.

Smoothing Images. Disponivel em:
<https: //docs opencv.org/master/d4/d13/tutorial_py_filtering.html> Acesso em: 6 nov.
20109.

. Image Filtering. Disponivel em:
<https://docs.opencv.org/2.4/modules/imgproc/doc/filtering.html> Acesso em: 6 nov.
2019.

OPTICS, Edmund. Cameras. Disponivel em: <
https://www.edmundoptics.com/c/cameras/1012/> Acesso em: 5 set. 2019.

PANDA, M. et al. Big data analytics: a social network approach. Flérida: CRC
Press, 2009.

PETROVSKA-DELACRETAZ, D. et al. Guide to biometric reference systems and
performance evaluation. Londres. Springer Science & Business, p. 30, 2009.

PILLOW. Image Module. Disponivel em: <
https://pillow.readthedocs.io/en/3.1.x/reference/Image.html> Acesso em: 7 nov. 2019.

PINOCHET, Luis H.C. Tecnologias emergentes. In: PINOCHET, 7. Tecnologia da
informacéo e comunicacéao. Rio de Janeiro: Elsevier, 2014, p. 230-286.

QIDWAI, U et CHEN, C. H. Digital image processing: an algorithmic approach
with MATLAB. Flérida: CRC Press, 2009.


https://docs.scipy.org/doc/numpy/reference/generated/numpy.copyto.html
https://docs.opencv.org/2.4/modules/imgproc/doc/feature_detection.html?highlight=houghcircles#houghcircles
https://docs.opencv.org/2.4/modules/imgproc/doc/feature_detection.html?highlight=houghcircles#houghcircles
https://docs.opencv.org/master/d4/d13/tutorial_py_filtering.html
https://docs.opencv.org/2.4/modules/imgproc/doc/filtering.html
https://www.edmundoptics.com/c/cameras/1012/
https://pillow.readthedocs.io/en/3.1.x/reference/Image.html

101

ROMANI, B. Seguranca e o mundo digital. JORNAL FOLHA DE S. PAULO.
Disponivel em: < http://temas.folha.uol.com.br/futuro-digital/seguranca-e-o-mundo-
digital/selfie-vira-senha-para-cartao-de-credito-com-uso-de-biometria.shtml> Acesso
em: 18 ago. 2019.

ROSS, A et JAIN, A. K. In: EUROPEAN SIGNAL PROCESSING CONFERENCE.
Multimodal biometrics: an overview. Vienna, 2004.

ROSS, J. Alarmes. Rio de Janeiro: Antenna Edi¢des Técnicas, 2008.

SAEED, K; NAGASHIMA, T. Biometrics and Kansei Engeneering. New York:
Springer Science & Business Media. 2012.

SALAMI, Momoh; ALI, Hasimah. Iris Recognition System Using Support Vector
Machines. Biometric Systems, Design and Applications, 2011, p.175, 180.

SANTHI, V et al. Emerging technologies in intelligent applications for image and
video processing. EUA. IGI Global, 2016.

SANTOS, A. Gerenciamento de Identidades. Rio de Janeiro: Brasport, 2007.

SCHOLKOPF, Bernhard; SMOLA, Alexander J.. Learning with kernels: Support
Vector Machines, Regularization, Optimization, and Beyond. MIT Press, 2002, p.7.

SCIKIT-LEARN. Model Selection. Disponivel em: < https://scikit-
learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html>
Acesso em: 7 nov. 2019.

. Support Vector Machines. Disponivel em: < https://scikit-
learn.org/stable/modules/svm.html#classification > Acesso em: 7 nov. 2019.

SCIPY. Multidimensional image processing. Disponivel em: <
https://docs.scipy.org/doc/scipy/reference/generated/scipy.ndimage.sobel.html>
Acesso em: 7 nov. 2019.

SHALEV-SCHWARTZ, Shai; BEN-DAVID, Shai. Understanding machine learning
theory algorithms. Cambridge University Press, 2014, p. 2.

VANPUTTE. C. L. et al. Anatomia e fisiologia de SEELEY. S&do Paulo, AMGH
Editora Ltda, 2016.

VIANA, A. Direito penal: teoria geral do fato punivel e das sanc¢fes penais.
Curitiba: Jurud, 2008, p. 27).

WAYMAN. J. L. et al. Biometric systems. London: Springer Science & Business
Media: 2005.

WHITE, Ron. Click! the no nonsense guide to Digital Camera. McGraw-Hill, 2003,
p.3


https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
https://scikit-learn.org/stable/modules/svm.html#classification
https://scikit-learn.org/stable/modules/svm.html#classification
https://docs.scipy.org/doc/scipy/reference/tutorial/ndimage.html
https://docs.scipy.org/doc/scipy/reference/generated/scipy.ndimage.sobel.html

102

WILDES, R.P.Iris Recognition: An Emerging Biometric Technology. Proceedings
of the IEEE, vol. 85, no. 9, 1997.

ZAIN, J.M. et al. Software engineering and computer systems. Londres. Springer,
p. 705, 2011.



103

ANEXO A — NUMERO E TAXA DE ROUBO E FURTO DE VEICULOS NO BRASIL

TABELA 12

Crimes violentos néo letais contra o patriménio: roubo e furto de veiculos @
Brasil e Unidades da Federagdo — 2017-2018

Brasil e Unidad

Roubo de veiculo

Furto de veiculo

Roubo e Furto de Veiculo

Taxas @

Taxas @

da Federago Ns. Absolutos | Taxas @ [ variagéo Ns. Absolutos | | variagao Ns. Absolutos | [ variagao
2017 © 2018 | 2017 2018 | (%) 2017 @ 2018 | 2017 2018 | (%) 2017 © 2018 | 2017 2018 | (%)

Brasil 280.392  247.148 2925 2453 16,1 265504 243.808 277,0 242,0 126 551163 490.956 567,7 487,3 -14.2
Acre 1.415 1.220 536,3 439,1 -18,1 793 618 300,6 222,4 26,0 2.208 1.838 836,9 661,6 20,9
Alagoas 3133 3.475 3957 416,3 5,2 1.195 1.417 150,9 169,7 12,5 4328 4.892 546,6 586,0 7,2
Amapa 267 340 1433 1743 21,7 721 649 387,0 3328 -14,0 988 989 5303 507,1 44
Amazonas 4,597 3.080 542,8 348,8 357 3.542 2.258 418,2 255,7 38,9 8.139 5.338 961,0 604,5 37,1
Bahia 13.506 13.226 340,6 3195 6,2 5,510 5.247 139,0 126,8 8.8 19.016 18.473 479,6 446,3 -6,9
Ceara 11.133 9.319 368,0 296,0 196 4.997 4184 1652 132,9 195 16.130 13.503 533,2 428,9 196
Distrito Federal 4.851 3.986 276,9 219,9 -20,6 5.726 5.283 326,9 2915 -10,8 10.577 9.269 6038 5114 -153
Espirito Santo 6.079 4.286 3253 2213 -32,0 4.709 4.049 252,0 209,0 -17,0 10.788 8.335 577,3 430,3 255
Goias 15.633 11.272 4143 288,3 -30,4 12.284 11.272 3256 288,3 11,4 27.917 22.544 739,9 576,7 -22,1
Maranho 4.477 4,093 276,5 2412 12,8 3.130 2,980 1933 1756 92 7.607 7.073 469,9 416,9 11,3
Mato Grosso 2.585 2.288 1315 110,0 -16,4 2.817 2.438 1433 117,2 -18,2 5.402 4726 2748 2271 17,4
Mato Grosso do Sul 907 794 59,7 50,2 -16,0 3.640 3.702 239,7 2338 25 4,547 4.496 2995 284,0 52
Minas Gerais 13.015 9.504 1215 84,9 -30,1 25.471 21.288 2378 190,2 20,0 38.486 30.792 359,3 2751 -234
Para 8.593 6.694 4480 3324 258 5.079 4.297 264,8 2134 -19,4 13.672 10.991 712,8 545,7 -234
Paraiba 3.834 296,4 1.566 121,1 5.267 5.400 4255 4174 -1,9
Parana 11.368 7.874 155,0 104,0 -329 19.354 17.620 263,9 232,7 -11,8 30.722 25.494 419,0 336,7 196
Pernambuco 19.701 15.522 6778 515,6 239 6.860 5534 236,0 1838 221 26.561 21.056 9138 699,4 -235
Piaui 3114 3.884 273,0 324,7 19,0 2,563 3214 224,7 268,7 19,6 5.677 7.098 497,6 593,4 19,2
Rio de Janeiro 54.366 52,097 8314 774,6 6,8 15.708 15.794 240,2 234,8 22 70.074 67.891  1.0716 1.009,4 58
Rio Grande do Norte 6.992 6.982 564,7 540,9 42 1.329 1.043 107,3 80,8 24,7 8.321 8.025 672,1 621,7 75
Rio Grande do Sul 17.881 16.127 261,0 2278 12,7 16.919 14.430 247,0 203,9 17,4 34.800 30.557 507,9 4317 -15,0
Rondénia 1.811 1.816 192,4 184,4 42 3.120 3.103 3315 315,0 5,0 4,931 4919 523,9 499,4 47
Roraima 358 529 170,0 2412 419 790 636 375,2 290,0 22,7 1.148 1.165 5453 531,3 26
Santa Catarina 3,014 2.214 60,9 430 295 11.988 9.082 2423 176,3 27,3 15.002 11.296 3033 219,2 27,7
S&o Paulo 67.964 58.970 2415 202,9 4160  104.829 99.346 3725 341,9 82 172793 158316 614,1 544,8 11,3
Sergipe 2.815 2.639 379,8 3417 -10,0 886 776 1195 1005 -16,0 3.701 3.415 499,4 442,1 115
Tocantins 817 1.083 1235 156,9 27,1 1.544 1.982 2333 287,2 23,1 2.361 3.065 356,8 444,1 24,5

Fonte: Secretarias Estaduais de Seguranca Piblica e/ou Defesa Social; Férum Brasileiro de Seguranga Publica.
(...) Informagé&o n&o disponivel.

(1) Os dados informados correspondem ao volume de ocorréncias policiais registradas.

(2) Taxas por 100 mil veiculos, calculadas a partir da frota de veiculos informada pelo Departamento Nacional de Transito (Denatran) em dezembro/2017 e dezembro/2018.
(3) Atualizag&o das informagdes publicadas no Anuério Brasileiro de Seguranca Publica, ano 12, 2018.
(4) Até 2017, as ocorréncias de roubo e furto de veiculos eram computadas conjuntamente pelo sistema de inclus&o de bloqueios no DETRAN, portanto, s6 ha dados desagregados para as duas categorias a

partir de 2018.
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APENDICE A — ESPECIFICACOES TECNICAS DO MODULO RASPBERRY
P13 MODELO B+

EspecificacOes Técnicas:

Quad Core 1.2GHz Broadcom BCM2837 64bit Cpu

Memoria Ram: 1GB

BCM43438 WiFi e Bluetooth Low Energy (Ble) on board

Gpu Broadcom VideoCore Iv

4 Portas USB2.0 com saida de até 1,2A

Conector expandido de 40 pinos Gpio

Saida de Video/Audio Out via conector de 4 polos 3,5mm, Hdmi, ou Raw Lcd (Dsi)
Armazenamento: microSD

10/100 Ethernet (RJ45)

Tenséo de operacao: Micro Usb socket 5V/2A

Dimensodes: 85 x 56 x 17mm

Suporte a Windows 10 Lot, Debian Gnu/Linux, Fedora, Arch Linux, Risc Os entre

outros

Periféricos:

4 portas Usb

Gpio de 40 pinos

Full Hdmi

Ethernet 10/100 (RJ45)

Saida de video via Hdmi, Composite (Pal e Ntsc) ou Raw Lcd (Dsi)

Saida de audio via conector de 3,5mm

Camera interface (Csi)

Slot MicroSD

Video Core Iv 3D graphics core

Necessidades de alimentacéo: 5V / 1,8 Amp via MicroUSB ou conector Gpio

Fonte: www.americanas.com.br/produto/33998320/kit-basico-raspberry-pi-3-pi3-16gb-case-black
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APENDICE B - FICHA TECNICA DA CAMERA RASPBERRY PI 5MP

Especificacoes Técnicas:

e Camera Raspberry Pi 5SMP

e Sensor OV5647

¢ Resolucao: 5SMP

e CCD Size: 1/4 polegadas

e Abertura (F): 1.8

e Comprimento focal: 3.6mm (ajustavel)
e Angulo de visdo (Diagonal): 75.7 graus
e Dimensoes: 25 x 24 x 23,5 mm

e Cabo flat: 15cm

Fonte: www.filipeflop.com/produto/camera-compativel-raspberry-pi-5mp/
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APENDICE C - PLANILHA DE CUSTOS

1) Curso de linguagem de programacdo Python 3, com duracdo de 45 US$ 379.95
horas

2) Curso préatico de introducdo, configuracGes iniciais e programacgéo USR$ 6.17
utilizando o Raspberry Pi 3

3) Mddulo Raspberry Pi 3 modelo B+ original, com manual, fonte US$ 83.00
5V/3A (bivolt), par de dissipadores compativeis, Case Black e cartdo
sandisk

4) Camera Raspberry Pi 5SMP US$ 37.21

5) Producdo do prototipo em Medium Density Fiberboard (MDF) com US$ 28.64
revestimento, espessura de 15mm com painel em PVC

6) Compra de componentes eletroeletrbnicos para conexdes e US$ 11.93
montagens

*Valores atualizados em 10 de novembro de 2019, em Curitiba/PR.
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APENDICE D - CODIGO EM LINGUAGEM DE PROGRAMAGAO PYTHON
PARA SEGMENTAGAO DA iRIS

HH.

## Importacdo de bibliotecas
#it

from PIL import Image
import cv2

from scipy import ndimage
import numpy as np

import warnings
warnings.filterwarnings(“ignore")

Descricao: Funcéo que faz o processamento da imagem dos olhos
Parametro: imagem que € capturada através da camera
Retorno: Nenhum

def segmentacao _iris(imagem):

# Variavel que armazena a imagem original convertida para escala de cinza
imagem_escala_cinza = cv2.cvtColor(imagem, cv2.COLOR_BGR2GRAY)

# Histograma da imagem original
histograma, intervalos = np.histogram(imagem_escala_cinza, 5, [0, 255])

Matriz de limiar de histograma para pontos da imagem que estao abaixo
de 255/5

Cépia da matriz de valores binarios de limiar do histograma
Converte a matriz de valores binarios para valores inteiros
de 8 bits nado sinalizados

imagem_binaria = matriz_limiar_histograma.astype(np.uint8)

Converte para branco (valor digital 255) valores binarios que
estdo abaixo do limiar

imagem_binaria *= 255

Reconhece circulos na imagem que correspondem a pupila
Variavel armazena localiza¢&o do centro do circulo (X Y em pixels)
Também armazena o raio do circulo em pixels
circulos_pupila = cv2.HoughCircles(imagem_binaria, cv2.HOUGH_GRADIENT, 2, 80, param1=50,
param2=8,
minRadius=30, maxRadius=150)
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# Arrendonda e converter para o vetor para valores de 16 bits
circulos_pupila = np.uintl6(np.around(circulos_pupila))

# Variavel que armazena o tamanho (em pixels) do recorte dos olhos
area_olhos = (650, 650)

Desenha um circulo preto delimitado pela pupila para diminuir a
influéncia da iluminacéo dos leds
cv2.circle(imagem, (circulos_pupila[0][0][0], circulos_pupila[0][0][1]), circulos_pupila[0][0][2], (O, O,
0)1 -1)

# Armazena medidas de recorte dos olhos
medidas_recorte_ olhos = (max(0, circulos_pupila[0][0][1] - area_olhos[0] [/  2),
min(imagem.shape[0], circulos_pupila[0][0][1] + area_olhos[0] // 2),
max(0, circulos_pupila[0][0][0] - area olhos[1] // 2), min(imagem.shape[1],
circulos_pupila[O][0][O] + area_olhos[1] // 2))

# Define novas medidas para imagem dos olhos
recorte_imagem_olhos = imagem[medidas_recorte_olhos[0]:medidas_recorte_olhos[1],
medidas_recorte_olhos[2]:medidas_recorte_olhos[3]]

# Variavel que armazena o valor do raio da pupila
raio_pupila = circulos_pupila[0][0][2]

# Variavel que armazena o valor da coordenada x do centro da pupila
x_pupila = circulos_pupila[0][0][0]

# Variavel que armazena o valor da coordenada x do centro da pupila
y_pupila = circulos_pupila[0][0][1]

# Filtro para ruidos na imagem ou suavizacdo da imagem
recorte_olhos_imagem_filtrada = cv2.blur(recorte_imagem_olhos, (7,7))

recorte_olhos_imagem_filtrada_int32 = recorte_olhos_imagem_filtrada.astype('int32")
# Orientacao horizontal

dx = ndimage.sobel(recorte_olhos_imagem_filtrada_int32, 0)

# Orientacao vertical

dy = ndimage.sobel(recorte_olhos_imagem_filtrada_int32, 1)

# Magnitude

matriz_filtro_sobel = np.hypot(dx, dy)

# Normalizacéo

matriz_filtro_sobel *= 255 / np.max(matriz_filtro_sobel)

# Converte matriz para profundidade de 8 bits
matriz_filtro_sobel = np.uint8(matriz_filtro_sobel)

# Converter imagem colorida para escala de cinza
imagem_filtro_sobel_int8 = cv2.cvtColor(matriz_filtro_sobel, cv2.COLOR_RGB2GRAY)

Reconhece circulos na imagem que correspondem a iris
Varidvel armazena localizacéo do centro do circulo (X Y em pixels)
Também armazena o raio do circulo em pixels
circulos_iris = cv2.HoughCircles(imagem_filtro_sobel_int8, c¢v2.HOUGH_GRADIENT, 1, 30,
param1=40, param2=30,



minRadius=80, maxRadius=120)

# Armazena as coordenadas da pupila
# Coordenada X
X_aux = X_pupila
# Coordenada Y
y_aux =y_pupila

# Armazena medidas da iris

# Coordenada X

medida_iris x=0

# Coordenada Y

medida_iris y =0

# Raio da iris

raio_iris_aux = circulos_iris[0][0][1]
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Laco de repeticdo para pegar as coordenadas da circuferéncia da pupila que mais se

aproximam
das coordenadas da pupila

for i in range(circulos_iris.shape[1]):

# Armazena a diferenca entre o centro da iris e da pupila
# Coordenada X

diferenca_centro_x = circulos_iris[0][i][0] - x_pupila

# Coordenada Y

diferenca_centro_y = circulos_iris[0][i][1] - y_pupila

# Checa na coordenada X se a diferenca atual € o menor
if((np.abs(diferenca_centro_x) < x_aux)):
# Recebe valor absoluto da diferenca em X
X_aux = np.abs(diferenca_centro_x)
# Armazena medida da coordenada X do centro da pupila
medida_iris_x = circulos_iris[0][i][0]
# Checa na coordenada Y se a diferenca atual € o menor
elif((np.abs(diferenca_centro_y) <y_aux)):
# Recebe valor absoluto da diferenca em Y
y_aux = np.abs(diferenca_centro_y)
# Armazena medida da coordenada Y do centro da pupila
medida_iris_y = circulos_iris[0][i][1]
# Checa se o raio da iris € 0 menor
elif(circulos_iris[0][i][2] < raio_iris_aux):
# Armazena o raio da iris
raio_iris_aux = circulos_iris[0][i][2]
# Checa se a diferenca das coordenadas do centro € nula

elif((diferenca_centro_x == 0) and (diferenca_centro_y == 0)):

# Armazena medidas da coordenada em X
medida_iris_x = np.abs(circulos_iris[O][i][0])
# Armazena medidas da coordenada em Y
medida_iris_y = np.abs(circulos_iris[O][i][1])
# Sai do laco de repeticéo

break

# Armazena as coordenadas da iris
# Coordenada X

circulos_iris[0][0][0] = medida_iris_x

# Coordenada Y

circulos_iris[0][O][1] = medida_iris_y
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# Raio da iris
circulos_iris[0][0][2] = raio_iris_aux + 20

# Arrendonda e converte o vetor para valores de 16 bits
circulos_iris = np.uintl6(np.around(circulos_iris))

# Armazena valores da imagem (altura, largura e nimero de canais)
altura, largura, canais = recorte_imagem_olhos.shape

Laco de repeticdo para construcdo dos circulos de acordo com as medidas
obtidas atraves da transformada de Hough para a iris

# Desenha méascara
cv2.circle(mascara, (circulos_iris[0][0][0], circulos_iris[0][O][1]), circulos_iris[O][0][2], (255, 255,
255), thickness=-1)

# Armazena medidas da mascara

medidas_mascara_iris = (max(0, circulos_iris[0][0][1] - 200 // 2), min(mascara.shape[0],
circulos_iris[O][O][1] + 200 // 2),
max(0, circulos_iris[0][0][0O] - 200 1 2, min(mascara.shape[1],

circulos_iris[O][O][O] + 200 /I 2))

# Define novas medidas para imagem dos olhos
mascara_recorte_iris = mascara[medidas_mascara_iris[0]: medidas_mascara_iris[1],
medidas_mascara_iris[2]:medidas_mascara_iris[3]]

# Define as medidas para recorte da imagem da iris
recorte_iris = (max(0, circulos_iris[O][0][1] - 200 // 2), min(recorte_imagem_olhos.shape[0],
circulos_iris[O][Q][1] + 200 // 2),
max(0, circulos_iris[0][0][0] - 200 // 2), min(recorte_imagem_olhos.shape[1],
circulos_iris[O][0][Q] + 200 /I 2))

# Define novas medidas para imagem da iris
imagem_recorte_iris = recorte_imagem_olhos[recorte _iris[0]:recorte_iris[1],
recorte_iris[2]:recorte_iris[3]]

# Converte o recorte da imagem da iris para escala de cinza
recorte_iris_escala_cinza = cv2.cvtColor(imagem_recorte_iris, cv2.COLOR_BGR2GRAY)

# Armazena matriz de iris com zeros
iris_imagem = np.zeros(recorte_iris_escala_cinza.shape, dtype=np.uint8)

# Realiza copia do méascara da iris na imagem da iris, onde existe nivel l6gico alto na mascara
np.copyto(iris_imagem, recorte_iris_escala_cinza, where=mascara_recorte_iris.astype(np.boal))

# Variavel que armazena a matriz convertida para imagem
imagem_iris_normalizada = Image.fromarray(iris_imagem)

# Variavel que armazena a recortagem do primeiro segmento de iris
recorte_iris_fracao_partel = (6, iris_imagem.shape[0] / 2 - 35, 31,
iris_imagem.shape[0]/2 + 35)
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# Variavel que armazena a recortagem do segundo segmento de iris

recorte_iris_fracao_parte2 = (iris_imagem.shape[l] / 2 + 69, iris_imagem.shape[0] / 2 - 35,
iris_imagem.shape[1] - 6,

iris_imagem.shape[0] / 2 + 35)

# Variavel que armezana a imagem recortada da iris "normalizada"
imagem_iris_recortada_partel = imagem_iris_normalizada.crop(recorte_iris_fracao_partel)

# Variavel que armezana a imagem recortada da iris "normalizada"
imagem_iris_recortada_parte2 = imagem_iris_normalizada.crop(recorte_iris_fracao_parte2)

# Concatena os dois segmentos de iris em uma imagem
imagem_iris_recortada_total = np.hstack((imagem_iris_recortada_partel,
imagem_iris_recortada_parte2))
# Converte a imagem em uma matriz
matriz_iris_recortada = np.array(imagem_iris_recortada_total)

# Segmento de iris para extracao de caracteristica
return matriz_iris_recortada
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APENDICE E — CODIGO EM LINGUAGEM DE PROGRAMACAO PYTHON PARA

T

INSCRICAO DO BANCO DE DADOS CASIA

## Importagéo de bibliotecas

-

import argparse, 0s

from glob import glob

from tgdm import tqdm

from time import time

from multiprocessing import cpu_count, Pool
from extracao_caracteristica_modelo import *
from reconhecimento_iris import *

Descricdo: Funcdo executada de forma pararela para inscricdo dos  dados do banco de

dados de iris
Parametro: arquivo a ser inscrito
Retorno: Nenhum

def pool_func(arquivo):

# Argumentos do sistema
argumentos = argumentos_modelo()

# Armazena iris segmentada
iris_segmentada = segmentacao_iris(cv2.imread(arquivo))

# Armazena nome do arquivo
nome_base = os.path.basename(arquivo)

# Armazena arquivo
saida_arquivo = os.path.join(argumentos.diretorio_temporario, "%s.jpg" % (nome_base))

# Grava arquivo no diretdrio especificado
cv2.imwrite(os.path.join(saida_arquivo), iris_segmentada)

Descricao: Inscricdo de banco de dados de iris
Parametro: Nenhum
Retorno: Nenhum

def inscricao_modelo_casial():

# Argumentos gerais para o sistema
argumentos = argumentos_modelo()

Ht
HH

## Execucdo
#it

# Armazena tempo de inicio da inscri¢do do banco de dados
inicio = time()

# Checa a existéncia do diretério temporario

if not os.path.exists(argumentos.diretorio_temporario):
print("Criando diretorio...", argumentos.diretorio_temporario)
os.makedirs(argumentos.diretorio_temporario)
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# Percorre diretdrio de banco de dados para inscricao
for i in range(numero_diretorios(argumentos.diretorio_dado)[1]):

# Armazena todas as imagens .jpg do banco de dados
arquivos = glob(os.path.join(argumentos.diretorio_dado, "{}/".format(i+1)+"*.jpg"))

# Printa arquivos do diretério
print(arquivos)

# Armazena numero de arquivos no diretério
numero_arquivos = len(arquivos)

print("Numero de arquivos cadastrados:”, numero_arquivos)

print("\niniciando cadastramento...")

# Pools: Fungéo paralela para inscricdo de modelos

pools = Pool(processes=argumentos.numero_nucleo)

for _in tgdm(pools.imap_unordered(pool_func, arquivos), total=numero_arquivos):

pass

# Armazena tempo final da inscricdo do banco de dados
fim = time()

print(\nTempo de cadastramento: {} [s]\n".format(fim - inicio))

numero_total_arquivos, _ = numero_diretorios(argumentos.diretorio_dado)

print("\n )
print("Numero total de arquivos cadastrados:”, numero_total_arquivos)

p I'I n t ("\n *hkkkkkkhkkhkhhkhkkkkkhkhkhhhkhhhhhkhkkrkkhkkhhhhrhhhrkkrkhhkhhhrhhrhrrirxkx! ')

Descricdo: Fungéo que calcula o numero de diretérios
Parametro: caminho de diretério para banco de dados
Retorno: Numero de diretérios
def numero_diretorios(caminho_diretorio):
# Armazena namero de arquivos e diretérios
num_arquivos = numero_dir =0

# Laco de repeticéo para célculo do nimero de diretérios
for _, dir_nome, arq_nome in os.walk(caminho_diretorio):
# Armazena numero de arquivos
num_arquivos += len(arq_nome)
# Armzena numero de diretérios
numero_dir += len(dir_nome)
# Retorna numero de diretérios
return num_arquivos, numero_dir

APENDICE F — CODIGO EM LINGUAGEM DE PROGRAMACAO PYTHON PARA
EXTRACAO DE CARACTERISTICA
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HH.

## Importagéo de bibliotecas
#it

import math

from segmentacao_iris import *

import warnings
warnings.filterwarnings(“ignore")

Descricao: Funcéo para construcédo de expressdo matematica coseno
Parametro: x, y e frequencia
Retorno: Funcéo coseno

def funcao_coseno(x, y, f):
# Armazena resultado da expressdo matematica coseno
expressao_matematica = np.cos(2*np.pi*f*math.sqrt(x ** 2 + y ** 2))

# Retorna resultado da expressao matematica coseno
return expressao_matematica

Descricao: Func¢éo para construcéo do filtro gabor

Parametro: x, y, dx, dy e frequencia

Retorno: Funcéo do filtro gabor
def filtro_gabor(x, y, dx, dy, f):

# Armazena resultado da equacéo do filtro gabor

equacao_gabor = (1/(2*math.pi*dx*dy)) * np.exp(-0.5 * (x ** 2 / dx * 2 + y ** 2 [ dy ** 2)) *
funcao_coseno(x, y, f)

# Retorna resultado da expressao do filtro gabor
return equacao_gabor

Descricao: Funcgéo para construcéo do filtro gabor
Parametro: imagem do segmento de iris para extracdo de caracteristicas
Retorno: Vetor de caracteristicas

def extracao_caracteristica(imagem_iris):

# Parametros da equacéao do filtro gabor
dx1=1.8

dx2 =2.1

dy=1.3

f=1/dy

# Armazena coeficientes do filtro gabor
# Vetorl
caracteristica_vetorl = np.zeros_like(imagem_iris)

# Vetor2
caracteristica_vetor2 = np.zeros_like(imagem_iris)
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Laco de repeticéo para construcéo do kernel com coeficientes do filtro com tamanho de 8 x 8,
Convoluindo o kernel com a imagem original do segmento de iris

i=4
while i < (imagem_iris.shape[0]-4):
j=4
while j < (imagem_iris.shape[1]-4):
# Altura do kernel
altura =4

# Largura do kernel
largura =4

# Variavel para kernell com zeros
kernell = np.zeros((altura*2, largura*2))

# Variavel para kernel2 com zeros
kernel2 = np.zeros((altura*2, largura*2))

# Laco de repeticédo para construcédo do kernel com coeficientes do filtro com tamanho de 8 x

for y in range(-altura, altura):
for x in range(-largura, largura):
# Kernell com coeficientes do filtro gabor
kernell[x+largura][y+altura] = filtro_gabor(altura+y+1, largura+x+1, dx1, dy, f)

# Kernel2 com coeficientes do filtro gabor
kernel2[x+largura][y+altura] = filtro_gabor(altura+y+1, largura+x+1, dx2, dy, f)

# Imagem com coeficientes do filtro gabor
bloco_olhos = imagem_iris[i-altura:i+altura, j-largura:j+largura]

# Processo de convolucao de imagem original com o kernel construido

# Primeira convolucéo
vetorl = cv2.filter2D(src=bloco_olhos, kernel=kernell, ddepth=-1)

# Vetorl de caracteristicas
caracteristica_vetorl[i-altura:i+altura, j-largura:j+largura] = vetorl

# Segunda convolucao
vetor2 = cv2.filter2D(src=bloco_olhos, kernel=kernel2, ddepth=-1)

# Vetorl de caracteristicas
caracteristica_vetor2[i-altura:i+altura, j-largura:j+largura] = vetor2
j=j+1

i=i+l

# Vetor para armazenamento de caracteristicas
vetor_caracteristica = []

# Variavel para contagem
i=0

Laco de repeticdo que converte o vetor de caracteristicas em um vetor com média aritmética
e desvio padrédo de cada componente do vetor

while i < caracteristica_vetorl.shape[0]:
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j=0
while j < caracteristica_vetorl.shape[1]:
# Armazena vetor de caracteristicas
# Primeiro bloco
blocol = caracteristica_vetorl[i:i+8, j:j+8]

# Segundo bloco
bloco2 = caracteristica_vetor2[i:i+8, j:j+8]

# Armazena média aritmética do vetor de caracteristicas
# Média do primeiro bloco
medial = blocol.mean()

# Média do segundo bloco
media2 = bloco2.mean()

# Armazena média do vetorl no vetor de caracteristicas
vetor_caracteristica.append(medial)

# Armazena média do vetor2 no vetor de caracteristicas
vetor_caracteristica.append(media2)

# Armazena desvio padrdo do vetor de caracteristicas
# Desvio padré@o do primeiro bloco
desvio_padraol = blocol.std()

# Desvio padréo do segundo bloco
desvio_padrao2 = bloco2.std()

# Armazena desvio padrdo do vetorl no vetor de caracteristicas
vetor_caracteristica.append(desvio_padraol)

# Armazena desvio padrao do vetor2 no vetor de caracteristicas
vetor_caracteristica.append(desvio_padrao?2)
j=j+8

i=i+8

# Returna vetor de caracteristica para aprendizado de maquina
return vetor_caracteristica

APENDICE G - CODIGO EM LINGUAGEM DE PROGRAMAQAOIPYTHON PARA
APRENDIZADO DE MAQUINA E VERIFICACAO DA IRIS
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## Importacéo de bibliotecas
HH.

import argparse

import scipy.io as sio

import os

import pickle

from inscricao_casial import *

from sklearn.svm import SVC

from imutils import paths

from multiprocessing import cpu_count, Pool
from extracao_caracteristica_modelo import *
from time import time

from segmentacao_iris import *

from sklearn.model_selection import GridSearchCV
from sklearn.metrics import *

import warnings
warnings.filterwarnings(“ignore")

parser = argparse.ArgumentParser()

Descricdo: Armazena argumentos para o sistema
Parametro: Nenhum
Retorno: Argumentos do sistema
def argumentos_modelo():
#

#  Argumentos gerais para o sistema
#

parametros = argparse.ArgumentParser()

# Argumento para diretorio que contém os dados (base de dados da iris)
parametros.add_argument("--diretorio_dado”, type=str, default="./CASIA1/",
help="Caminho para diretorio que contém imagens do banco de dados CASIAL")
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# Argumento para diretdrio temporario que armazena o resultado do processo de segmentagédo no

banco de dados

parametros.add_argument("--diretorio_temporario”, type=str, default="./Modelos/CASIA1/",
help="Caminho para diretérios que contém modelos")

# Argumento para nimero de nucleos do dispositivo

parametros.add_argument("--numero_nucleo", type=int, default=cpu_count(),
help="Numero de nudcleos usados para inscricdo do modelo")

# Armezena argumentos gerais para o sistema
argumentos = parametros.parse_args()

# Retorna argumentos gerais para o sistema
return argumentos

Descricdo: Armazena argumentos para aprendizado de maquina

Parametro: Nenhum
Retorno: Argumentos do aprendizado de maquina

def argumentos_modelo_SVM():

parametros = argparse.ArgumentParser()
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# Argumento para diretorio que contém os dados para treinamento

parametros.add_argument("--treinamento”, type=str, default="./SVM/Treinamento",
help="caminho de imagens para treinamento")

# Argumento para diretorio que contém os dados para teste

parametros.add_argument("--teste"”, type=str, default="./SVM/Teste",
help="caminho de imagens para teste")

# Armezena argumentos para aprendizado de maquina
argumentos_SVM = vars(parametros.parse_args())

# Retorna argumentos para aprendizado de maquina
return argumentos_SVM

Descricao: Funcgéo para recorte da iris para extracdo de caracteristica
Parametro: Matriz da imagem da iris
Retorno: Dois segmentos de iris
def recorte_imagem(iris_imagem_array):
# Converte matriz para imagem da iris
iris_imagem = Image.fromarray(iris_imagem_array)

# Armazena medidas de recorte do primeiro segmento de iris
recorte_iris_fracao_partel = (0, O, 70, 25)

# Armazena medidas de recorte do segundo segmento de iris
recorte_iris_fracao_parte2 = (25, 0, 50, 70)

# Realiza recorte da imagem para formar o primeiro segmento de iris
imagem_iris_recortada_partel = iris_imagem.crop(recorte_iris_fracao_partel)

# Converte imagem para matriz
imagem_iris_recortada_partel = np.asarray(imagem_iris_recortada_partel)

# Realiza recorte da imagem para formar o primeiro segmento de iri
imagem_iris_recortada_parte2 = iris_imagem.crop(recorte_iris_fracao_parte2)

# Converte imagem para matriz
imagem_iris_recortada_parte2 = np.asarray(imagem_iris_recortada_parte2)

# Retorna segmento de iris
return imagem_iris_recortada_partel, imagem_iris_recortada_parte2

HH.

## Execucao - Funcéo Principal
it
if _name__=='_main__ "
# Psyco: Aceleramento de programas Python
try:
import psyco
psyco.full()
except ImportError:
pass

print("\n ok ok ek ek )
print("\niniciando inscricdo de banco de dados de iris...")

p rl n t ("\n*********************************************************************' ')

inscricao_modelo_casial()



119

print("\n D)
print("\niniciando aprendizado de maquina...")

# Armazena tempo inicio de aprendizado de maquina
inicio_tempo_aprendizado = time()

# Argumentos gerais do sistema
argumentos = argumentos_modelo()

# Argumentos do aprendizado de maquina
argumentos_SVM = argumentos_modelo_SVM()

# Vetor para armazenamento de dados (vetores de caracteristicas)
dados =]

# Vetor para armazenamento de classes
classes =[]

p rl n t ("\n*********************************************************************")

print("\nEtapa de treinamento...")
print("\n * kkkkkkk *kkkkkk * ** * *hkkk ')

# Descricao: Laco de repeticdo que percorre diretorio com imagens de treinamento da SVM
for caminho_diretorio in paths.list_images(argumentos_SVM["treinamento"]):

# Faz leitura de imagem no caminho especificado

imagem = cv2.imread(caminho_diretorio)

# Armazena segmentos de iris
imageml, imagem?2 = recorte_imagem(imagem)

# Armazena vetor de caracteristica do primeiro segmento
vetor_caracteristical = extracao_caracteristica(imagem1)

# Armazena vetor de caracteristica do segundo segmento
vetor_caracteristica2 = extracao_caracteristica(imagem?2)

# Concatena os dois vetores de caracteristicas
vetor_caracteristica = vetor_caracteristical + vetor_caracteristica2

# Construcéo de vetor com classe do atual segmento de iris concatenado
classes.append(caminho_diretorio.split(os.path.sep)[-2])

# Construcéo de vetor com caracteristicas
dados.append(vetor_caracteristica)

# Parametros para SVM (Support Vector Machine)

param_grid = {'C": [0.001, 0.01, 0.1, 1, 10, 100, 1000, 10000],
‘gamma’; [10000, 1000, 100, 1, 0.1, 0.01, 0.001, 0.0001, 0.00001, 0.000001],
‘kernel": ['rbf'}

# Funcao que realiza varredura de parametros para SVM (Support Vector Machine)
grid = GridSearchCV(SVC(), param_grid, refit=True, verbose=3, cv=5)

# Funcao para treinamento do modelo com o grid de coeficientes
grid.fit(dados, classes)

# Vetor para armazenamento de dados de saida do teste
saida_teste =]

# Vetor para armazenamento de dados de predicdo do modelo
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saida_predicao =[]

print("\n ok KHIK KRS FRRAK AR R — )
print("\nEtapa de teste...")
print("\n** )

# Descricao: Laco de repeticdo que percorre diretério com imagens de teste da SVM
for caminho_diretorio in paths.list_images(argumentos_SVM["teste"]):

# Faz leitura de imagem no caminho especificado

imagem = cv2.imread(caminho_diretorio)

# Armazena segmentos de iris
imageml, imagem2 = recorte_imagem(imagem)

# Armazena vetor de caracteristica do primeiro segmento
vetor_caracteristical = extracao_caracteristica(imageml)

# Armazena vetor de caracteristica do segundo segmento
vetor_caracteristica2 = extracao_caracteristica(imagem?2)

# Concatena os dois vetores de caracteristicas
vetor_caracteristica = vetor_caracteristical + vetor_caracteristica2

# Transforma vetor em matriz
vetor_caracteristica = np.asarray(vetor_caracteristica)

# Realiza predicdo do modelo treinado
predicao = grid.predict(vetor_caracteristica.reshape(l, -1))

# Armazena resultados da predicéo
saida_predicao.append(predicao)

# Armazena classes a predicao
saida_teste.append(caminho_diretorio.split(os.path.sep)[-2])

# Printa arquivo original ao lado do arquivo predito
print('{}: {}'.format(caminho_diretorio, predicao))

# Armazena tempo final de aprendizado de maquina
fim_tempo_aprendizado = time()

print(\nTempo de aprendizado de maquina: {} [s]\n".format(fim_tempo_aprendizado -
inicio_tempo_aprendizado))

scores = ['Precisao’, 'Recall]

# Laco de avaliag&o os resultados da SVM
for score in scores:
print("# Hyper-parameters for %s" % score)

print()

print("Melhor parametros encontrados no conjunto:")

print()

print(grid.best_params_)

print()

print("Pontuacdo do Grid no conjunto:")

print()

means = grid.cv_results_['mean_test score’]

stds = grid.cv_results_['std test score']

for mean, std, params in zip(means, stds, grid.cv_results_['params']):



print("%0.3f (+/-%0.03f) for %r"
% (mean, std * 2, params))

print()

print("Relatério detalhado de classificagdo:")

print()

print(classification_report(saida_teste, saida_predicao))
print()

print("\n )
print('Porcentagem de precision do conjunto’)

precisao = accuracy_score(saida_teste, saida_predicao) * 100
print('{}%'.format(precisao))

print("\n“ xxxxuxxxxxmxxxxxx-)
print('Porcentagem de recall do conjunto’)

recall = recall_score(saida_teste, saida_predicao, average="weighted") * 100
print('{}%'.format(recall))

print("\n D)
print('Porcentagem F1 Score do conjunto’)

f1_score = f1_score(saida_teste, saida_predicao, average="weighted') * 100
print('{}%'.format(f1_score))

print("\n )

# Serializacao do resultado
with open(‘'modelo_pickle', 'wb') as serial:
pickle.dump(grid, serial)

# Desserializacao do resultado
with open('modelo_pickle', 'rb') as serial:
modelo_pickle = pickle.load(serial)

# Armazena tempo de inicio de verificacdo da imagem de entrada
inicio_tempo_verificacao = time()

entrada = './Modelos/CASIA1/008_1_1.jpg.jpg’

# Leitura da imagem de entrada
imagem = cv2.imread(entrada)

print("\n D)
print(\nIMAGEM DE ENTRADA: {}'.format(entrada))
print("\n )

# Armazena segmentos de iris
imageml, imagem?2 = recorte_imagem(imagem)

# Armazena vetor de caracteristica do primeiro segmento
vetor_caracteristical = extracao_caracteristica(imagem1)

# Armazena vetor de caracteristica do segundo segmento
vetor_caracteristica2 = extracao_caracteristica(imagem?2)

# Concatena os dois vetores de caracteristicas
vetor_caracteristica = vetor_caracteristical + vetor_caracteristica2

# Transforma vetor em matriz
vetor_caracteristica = np.asarray(vetor_caracteristica)

# Realiza predicdo do modelo treinado (arquivo desserializado)
resultado = modelo_pickle.predict(vetor_caracteristica.reshape(l, -1))
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print("\n )
print("\nRESULTADO:")
print("\n R ok ok ek R

# Mostra RESULTADO da verificagao
printf(USUARIO N2 {}'.format(resultado))

# Armazena tempo final de verificagdo da imagem de entrada
fim_tempo_verificacao = time()

print("\n )
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print(\nTempo de Verificacao: {} [s]\n".format(fim_tempo_verificacao - inicio_tempo_verificacao))

APENDICE H - IMPRESSAO DE RESULTADOS PARA CLASSIFICADOR SVM

COM 5 USUARIOS
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kkkkkkkkkkhkkhkkkkkkkhkkhkkkhkkhhkkhkkkkkkhkkhhkkkhkkkkkkkkkhkhkkkkhkkhkkkkk

Etapa de teste...

*kkkkhkhkhhkkkkkkkkkkhkk *kkk *kkkkkkkkhhhhhkhkkhkkkkk *kkkkkhkk

JSVM[Teste/3/003_1 2.jpg.jpg: ['31]
JSVM/Teste/3/003_2_2.jpg.jpg: ['3']
JSVM/Teste/5/005_1_2.jpg.jpg: ['5]
JSVM/Teste/5/005_2_2.jpg.jpg: ['5]
JSVM/Teste/2/002_1_2.jpg.jpg: [2']
JSVM[Teste/2/002_2 2.jpg.jpg: ['21]
JSVM[Teste/1/001_1 2.jpg.jpg: ['11]
JSVM[Teste/1/001_2 2.jpg.jpg: ['11]
JSVMITeste/4/004_2 2.jpg.jpg: ['41]
JSVM/Teste/4/004_1_2.jpg.jpg: ['4]

Tempo de aprendizado de maquina: 73.81361365318298 [s]
# Hyper-parameters para Precision

Melhor parametros encontrados no conjunto:

{'C" 0.001, 'gamma": 0.1, 'kernel': 'rbf'}

Pontuacéo do Grid no conjunto:

Relatério detalhado de classificacao:

precision recall fl-score support

1 1.00 1.00 1.00 2
2 1.00 1.00 1.00 2
3 1.00 1.00 1.00 2
4 1.00 1.00 1.00 2
5 1.00 1.00 1.00 2
accuracy 1.00 10

macro avg 1.00 1.00 1.00 10
weighted avg 1.00 1.00 1.00 10

# Hyper-parameters para Recall
Melhor pardmetros encontrados no conjunto:
{'C" 0.001, 'gamma’: 0.1, 'kernel': 'rbf'}

Pontuacéo do Grid no conjunto:



Relatério detalhado de classificacdo:

precision

1.00
1.00
1.00
1.00
1.00

a b~ W N B

accuracy

recall fl-score support

1.00
1.00
1.00
1.00
1.00

macro avg 1.00

weighted avg

1.00

1.00
1.00
1.00
1.00
1.00

1.00

1.00
1.00

N NDNDNDNDN

10
10

1.00 10

kkkkkkkkkkkkkkkkkhkkkhkkkkhkkkkkkkkkhhhhhhhkhkhkkkkhkkhkkhhhhhhhkhkrxkkikkkx

Porcentagem de precision do conjunto

100.0%

kkkkkkkkkkkkkkhkkkkkkhkkkhkkkkkkkkkkkkkkkkkkkkhhkkkkkkkkkkkkkhkkkkkkkkkkk

Porcentagem de recall do conjunto

100.0%

*kkkkkkkkhkkkkkkkkhkhhhhhkhkkkhkkhkkkhhhhhhhhhkhkkrxkhkhkhhkrhhhhhhhrhrxkikikikx

Porcentagem F1 Score do conjunto

100.0%

kkkkkkkkkkkkkhkkkkhkkhkkkhkkkhkkkhkkkkkkkkhkhkkkhhkkhkkhkkkkkkhkhkkkkhkkhkkkkk

Process finished with exit code 0
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APENDICE | - IMPRESSAO DE RESULTADOS PARA CLASSIFICADOR SVM

COM 109 USUARIOS

# Hyper-parameters para precision
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Melhor parametros encontrados no conjunto:
{'C" 10, 'gamma’: 0.1, 'kernel" 'rbf}

Pontuacao do Grid no conjunto:

Relatdrio detalhado de classificagao:
precision recall fl-score support

1 0.00 0.00 0.00 2
10 0.00 0.00 0.00
100 0.50 1.00 0.67
101 1.00 050 0.67
102 0.33 050 0.40
103 0.00 0.00 0.00
104 0.33 050 0.40
105 1.00 050 0.67
106 1.00 050 0.67
107 1.00 050 0.67
108 1.00 1.00 1.00
11 050 050 0.50
12 1.00 050 0.67
13 0.00 0.00 0.00
14 050 1.00 0.67
15 1.00 1.00 1.00
16 050 1.00 0.67
17 0.20 050 0.29
18 0.00 0.00 0.00
19 1.00 0.50 0.67

2 050 050 0.50
20 050 050 0.50
21 1.00 1.00 1.00
22 1.00 050 0.67
23 0.00 0.00 0.00
24 1.00 050 0.67
25 0.00 0.00 0.00
26 029 1.00 044
27 1.00 1.00 1.00
28 1.00 1.00 1.00
29 0.67 1.00 0.80

3 0.67 1.00 0.80
30 050 1.00 0.67
31 050 1.00 0.67
32 0.00 0.00 0.00
33 1.00 050 0.67
34 1.00 1.00 1.00
35 050 050 0.50
36 1.00 1.00 1.00
37 0.67 1.00 0.80
38 050 050 0.50
39 0.00 0.00 0.00
4 100 1.00 1.00
40 0.33 050 0.40
41 1.00 1.00 1.00
42 1.00 050 0.67
43 0.00 0.00 0.00
44 1.00 050 0.67

N N N
NNNNDN NNNNNNNDNDNDN NNNNNNDNNDNDDN NRNNNNNNNNGBGOONMNNNYNNYND NN DN



45
46
47
48
49
5
50
51
52
53
54
55
56
57
58
59
6
60
61
62
63
64
65
66
67
68
69
7
70
71
72
73
74
75
76
77
78
79
8
80
81
82
83
84
85
86
87
88
89
9
90
91
92
93
94
95
96
97
98
99

0.50
0.50
1.00
1.00
1.00
0.67
0.00
0.25
1.00
1.00
1.00
1.00
0.50
0.33
1.00
0.00
1.00
0.50
1.00
0.50
0.20
1.00
1.00
0.50
0.67
1.00
0.00
0.50
0.00
1.00
0.50
0.33
0.50
1.00
0.00
1.00
0.00
0.50
0.67
0.50
0.00
0.67
0.29
1.00
1.00
1.00
0.50
0.50
1.00
1.00
0.00
0.50
1.00
0.67
1.00
0.67
0.33
0.00
0.00
1.00

0.50
1.00
1.00
1.00
1.00
1.00
0.00
0.50
0.50
0.50
0.50
0.50
0.50
0.50
1.00
0.00
0.50
1.00
0.50
0.50
0.50
0.50
1.00
1.00
1.00
1.00
0.00
0.50
0.00
1.00
0.50
0.50
0.50
1.00
0.00
1.00
0.00
0.50
1.00
1.00
0.00
1.00
1.00
0.50
0.50
1.00
1.00
0.50
1.00
1.00
0.00
0.50
0.50
1.00
0.50
1.00
0.50
0.00
0.00
1.00

0.50
0.67
1.00
1.00
1.00
0.80
0.00
0.33
0.67
0.67
0.67
0.67
0.50
0.40
1.00
0.00
0.67
0.67
0.67
0.50
0.29
0.67
1.00
0.67
0.80
1.00
0.00
0.50
0.00
1.00
0.50
0.40
0.50
1.00
0.00
1.00
0.00
0.50
0.80
0.67
0.00
0.80
0.44
0.67
0.67
1.00
0.67
0.50
1.00
1.00
0.00
0.50
0.67
0.80
0.67
0.80
0.40
0.00
0.00
1.00
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accuracy 0.61 216
macro avg 0.60 0.61 0.57 216
weighted avg 0.60 0.61 0.57 216

# Hyper-parameters para Recall

Melhor pardmetros encontrados no conjunto:

{'C". 10, 'gamma’: 0.1, 'kernel’; 'rbf'}

Relatdrio detalhado de classificagao:
precision recall fl-score support

1 0.00 0.00 0.00 2
10 0.00 0.00 0.00
100 0.50 1.00 0.67
101 1.00 050 0.67
102 0.33 050 0.40
103 0.00 0.00 0.00
104 0.33 050 0.40
105 1.00 050 0.67
106 1.00 050 0.67
107 1.00 050 0.67
108 1.00 1.00 1.00
11 0.50 050 0.50
12 1.00 050 0.67
13 0.00 0.00 0.00
14 050 1.00 0.67
15 1.00 1.00 1.00
16 0.50 1.00 0.67
17 0.20 050 0.29
18 0.00 0.00 0.00
19 1.00 050 0.67

2 0.50 050 0.50
20 050 050 0.50
21 1.00 1.00 1.00
22 1.00 050 0.67
23 0.00 0.00 0.00
24 1.00 050 0.67
25 0.00 0.00 0.00
26 029 1.00 0.44
27 1.00 1.00 1.00
28 1.00 1.00 1.00
29 0.67 1.00 0.80

3 0.67 1.00 0.80
30 050 1.00 0.67
31 050 1.00 0.67
32 0.00 0.00 0.00
33 1.00 050 0.67
34 1.00 1.00 1.00
35 0.50 050 0.50
36 1.00 1.00 1.00
37 0.67 1.00 0.80
38 050 050 0.50
39 0.00 0.00 0.00
4 1.00 1.00 1.00
40 0.33 050 0.40
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41
42
43
44
45
46
47
48
49
5
50
51
52
53
54
55
56
57
58
59
6
60
61
62
63
64
65
66
67
68
69
7
70
71
72
73
74
75
76
77
78
79
8
80
81
82
83
84
85
86
87
88
89
9
90
91
92
93
94
95

1.00
1.00
0.00
1.00
0.50
0.50
1.00
1.00
1.00
0.67
0.00
0.25
1.00
1.00
1.00
1.00
0.50
0.33
1.00
0.00
1.00
0.50
1.00
0.50
0.20
1.00
1.00
0.50
0.67
1.00
0.00
0.50
0.00
1.00
0.50
0.33
0.50
1.00
0.00
1.00
0.00
0.50
0.67
0.50
0.00
0.67
0.29
1.00
1.00
1.00
0.50
0.50
1.00
1.00
0.00
0.50
1.00
0.67
1.00
0.67

1.00
0.50
0.00
0.50
0.50
1.00
1.00
1.00
1.00
1.00
0.00
0.50
0.50
0.50
0.50
0.50
0.50
0.50
1.00
0.00
0.50
1.00
0.50
0.50
0.50
0.50
1.00
1.00
1.00
1.00
0.00
0.50
0.00
1.00
0.50
0.50
0.50
1.00
0.00
1.00
0.00
0.50
1.00
1.00
0.00
1.00
1.00
0.50
0.50
1.00
1.00
0.50
1.00
1.00
0.00
0.50
0.50
1.00
0.50
1.00

1.00
0.67
0.00
0.67
0.50
0.67
1.00
1.00
1.00
0.80
0.00
0.33
0.67
0.67
0.67
0.67
0.50
0.40
1.00
0.00
0.67
0.67
0.67
0.50
0.29
0.67
1.00
0.67
0.80
1.00
0.00
0.50
0.00
1.00
0.50
0.40
0.50
1.00
0.00
1.00
0.00
0.50
0.80
0.67
0.00
0.80
0.44
0.67
0.67
1.00
0.67
0.50
1.00
1.00
0.00
0.50
0.67
0.80
0.67
0.80
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96 0.33 050 0.40 2
97 0.00 0.00 0.00 2
98 0.00 0.00 0.00 2
99 1.00 1.00 1.00 2
accuracy 0.61 216

macro avg 0.60 0.61 0.57 216
weighted avg 060 0.61 0.57 216

khkkkkkkkkkkkkkhkkhkhhhkkkkkhkkhkhhhhhhhkhrkkkkkhkhhhhhhhhrhkrrikikrkhrdkx

Porcentagem de precision do conjunto
60.64814814814815%

kkhkkkkkkkkkkkkkkkkkhkhkhkkkkkkkkhkkkkhkhkhkkkkkkkkkkhkhhkhhhkhkkkkkkkhkhrkk
Porcentagem de recall do conjunto
60.64814814814815%

*kkkkkkkkkkkkkkkhkkkkkkkkkkkkkkhkkhhkhkkkhkkkkkkkhhhhkhhkkkkkkkkkhkhrkkx

Porcentagem F1 score do conjunto
57.15461493239271%

kkkkkkkkkkkkkhkkkhkkhkkhkkhkhkkkhkkkkkhkkkhkkkhkkhkkhkhkkhkhkkhkhkkhhkhkhkkhkhkkhkkhkkhkhkhkhkhkkkx
IMAGEM DE ENTRADA: ./Modelos/CASIA1/008_1_1.jpg.jpg
kkkkhkkkkhkhkkhhkkhhkkhhhhhkhhhkkhhhhkkhhhhhhhhkkkhhkhhhhhhhhhkrkrhhixs

kkkkkkkkkkkkkkkkkkkkkhkkkhkkkkkkkkkhkkkkkkkkkkhkkkkkkkkkkhkkhkhkkkkkkkkkkk

RESULTADO:

USUARIO N2 ['8]

kkkkkkkkkkkkkkkkkkkkhkhkkkhkkkkkkkkkkhkkkkkkkkkhkkkkkkkkkkhkkhkhkkkkkkkkkkk

Tempo de Verificagdo: 1.9561185836791992 [s]

Process finished with exit code 0
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